ZARZADZENIE NR 736/13
BURMISTRZA STRONIA SLASKIEGO

z dnia 5 wrze$nia 2013 r.

w sprawie zmiany zarzadzenia nr 115/11 Burmistrza Stronia Slaskiego z dnia 21 czerwca 2011 r. w sprawie
wprowadzenia do uzytku stuzbowego ,,Polityki bezpieczenstwa informacji” oraz ,Instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych” w Urzedzie Miejskim w Stroniu
Slaskim.

Na podstawie art. 31 oraz art. 33 ust. 3 w zwiazku z art. 11a ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (j.t. Dz.U. z 2013 r., poz. 594 ze zmianami) i art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz.U. z2002r. Nr 101, poz. 926 ze zmianami) oraz § 1 pkt 1 w zwiazku z § 3 rozporzadzenia
Ministra Spraw Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych jakimi powinny odpowiadac
urzadzenia isystemy informatyczne shuzace do przetwarzania danych osobowych (Dz.U. z2004r. Nr 100,
poz.1024.), Burmistrz Stronia Slaskiego zarzadza co nastepuje:

§ 1. 1. Zatacznik nr 1 do zarzadzenia Nr 115/11 Burmistrza Stronia Slaskiego z dnia 21 czerwca 2011 roku
,Polityka bezpieczenstwa przetwarzania danych osobowych w Urzedzie Miejskim w Stroniu Slaskim” otrzymuje
brzmienie zgodne z zatacznikiem nr 1 do niniejszego zarzadzenia.

2. Zalacznik nr 2 do zarzadzenia Nr 115/11 Burmistrza Stronia Slaskiego z dnia 21 czerwca 2011 roku
Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie
Miejskim w Stroniu Slaskim” otrzymuje brzmienie zgodne z zalacznikiem nr 2 do niniejszego zarzadzenia.

3. Zatacznik nr 3 do zarzadzenia Nr 115/11 Burmistrza Stronia Slaskiego z dnia 21 czerwca 2011 roku - wykaz
zbioréw oraz programow stuzacych do ich przetwarzania wraz ze strukturg przetwarzanych danych otrzymuje
brzmienie zgodne z zatacznikiem nr 3 do niniejszego zarzadzenia.

§ 2. Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy Stronie Slaskie.

§ 3. Zarzadzenie wchodzi w zycie z dniem podj¢cia.

Burmistrz

Zbigniew Lopusiewicz
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Zalcznik nr 1 do Zargdzenia Nr 736/13
Burmistrza Stroni&laskiego
z dnia 05 wrzénia 2013 r.

POLITYKA BEZPIECZENSTWA INFORMACJI URZDU
MIEJSKIEGO W STRONIWSLASKIM

W celu zabezpieczenia danych gromadzonych i przeawgch w Urzdzie
Miejskim w StroniuSlaskim oraz jego systemie informatycznym, a w szchem@i w
celu ochrony danych osobowych, wprowadza skreslone w niniejszym dokumencie
zasady bezpiecastwa.

Majac swiadoma¢, ze zadne zabezpieczenie techniczne nie gwarantuje 100%-
towej szczelnéci systemu, konieczne jest, aby zHg pracownik petenswiadomej
odpowiedzialnéci, postpowat zgodnie z przgfymi zasadami i minimalizowat
zagraenia wynikajce z ludzkich kddow.

Podstawa prawna.

1. Ustawa z dnia 29 sierpnia 1997 roku o ochronie damgsobowych (Dz.U. z 2002 r.
Nr 101, poz. 926 ze zmianami).

2. Rozporadzenie Ministra Spraw Wewtrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania dangsbbowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpad& urzadzenia i systemy
informatyczne stgace do przetwarzania danych osobowych (Dz.U. z 200dr 100,
poz. 1024).
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Definicje
llekro¢ w niniejszym dokumencie jest mowa o:

1. Urzedzie- nalery przez to rozumieUrzad Miejski w StroniuSlaskim.

2. Administratorze Danych - nalezy przez to rozumieBurmistrza Stroni&laskiego.

3. Administratorze Bezpieczéstwa Informacji - nalezy przez to rozumiepracownika urgdu
lub inna osob wyznaczona do nadzorowania przestrzegania zasadmycokrélonych w
niniejszym dokumencie oraz wymage zakresie ochrony wynikgych z powszechnie
obowizujacych przepisow o ochronie danych osobowych.

4. Administratorze Systemu Informatycznego naleey przez to rozumie osolg
odpowiedziala za funkcjonowanie systemu informatycznego ¢dwz oraz stosowanie
technicznych i organizacyjnyshodkéw ochrony.

5. Systemie informatycznym- nalezy przez to rozumiezespot wspotpracagych ze solp
urzadzen, programéw, procedur przetwarzania informacji edgz programowych
zastosowanych w celu przetwarzania danych.

6. Uzytkowniku systemu - nalery przez to rozumieosole upowaniona do przetwarzania
danych osobowych w systemie informatycznyneduz Uzytkownikiem mae by pracownik
urzedu, osoba wykongga prag na podstawie umowy zlecenia lub innej umowy cywiln
prawnej, osoba odbywsgma sta w urzdzie, wolontariusz.

7. Sieci lokalnej- nalery przez to rozumie pofaczenie systemow informatycznych edz
wytacznie dla wkasnych jej potrzeb przy wykorzystanmzadzen i sieci telekomunikacyjnych.

8. Sieci rozlegtej- nalezy przez to rozumiesiet publiczry w rozumieniu ustawy z dnia 16 lipca
2004 r. - Prawo telekomunikacyjne (Dz.U. z 2004rr171, poz. 1800, ze zmianami).

9. Zbiorze danych - kazdy posiadajcy struktue zestaw danych o charakterze osobowym,
dostpny wedtug okrgonych kryteridw, niezalmie od tego, czy zestaw ten jest rozproszony
lub podzielony funkcjonalnie.

10. Przetwarzanie danych- jakiekolwiek operacje wykonywane na danych osojmhy takie
jak zbieranie, utrwalanie, przechowywanie, opracoaryie, zmienianie, udaginianie i
usuwanie, a zwlaszcza te, ktore wykonuganssystemach informatycznych.

11. Zabezpieczenie danych w systemie informatycznymdrazenie i eksploatacja stosowanych
srodkéw technicznych i organizacyjnych zapewguggh ochron danych przed ich
nieuprawnionym przetwarzaniem.

12. Identyfikator u zytkownika - ciag znakow literowych, cyfrowych lub innych jednozmaie
identyfikujacych osok upowaniona do przetwarzania danych osobowych w systemie
informatycznym.
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13. Haslo - ciag znakow literowych, cyfrowych lub innych, znangyeie osobie uprawnionej do
pracy w systemie informatycznym.

14. Uwierzytelnianie - dziatanie, ktérego celem jest weryfikacja dekisaoej tazsamdaci
podmiotu.

15. Rozliczalnas¢ - wtasciwos¢ zapewnigjca, ze dziatania podmiotu madoy¢ przypisane w
sposob jednoznaczny tylko temu podmiotowi.

16. Integralnosé danych - whasciwos¢ zapewniajca, ze dane osobowe nie zostaty zmienione lub
Zniszczone w sposob nieautoryzowany.

17. Poufnas¢ danych - wiasciwosé zapewniajca, ze dane niegsudostpniane nieupowanionym
osobom.
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Polityka bezpieczestwa okréla.

1. Wykaz budynkow oraz pomiesz@zevorzacych obszar, w ktérym przetwarzaredane
osobowe.

2. Wykaz zbioréw danych osobowych wraz ze wskazanissgnamow zastosowanych do
przetwarzania tych danych.

3. Opis struktury zbioréw danych wskaaoych zawartéci poszczegolnych pdl informacyjnych.

4. Sposob przeptywu danych pagdzy systemami — struktura pa@en systemow.

5. Okresleniesrodkow technicznych i organizacyjnych niedbych dla zapewnienia poufudi
rozliczalngci przetwarzanych danych.

Ad. 1.
Obszar przetwarzania danych osobowych.

Miejscem przetwarzania danych osobowygipemieszczenia pracy komorek organizacyjnych
Urzedu Miejskiego w Stron|l$lqsk|m Gminnego Centrum Informacji w Strordilaskim oraz
Strazy Miejskiej w StroniuSlaskim.

Wykaz budynkdw oraz pomieszézstanowicych obszar przetwarzania danych osobowych.

Lp. Adres - budynek Numery pomieszcze

StronieSlaskie, ul. Kaéciuszki 55 - |2,3,4,5,8,9,11,12,13,14,15,17,19,20,24,25,26
Urzad Miejski w StroniuSlaskim 27

StronieSlaskie, ul. Kéciuszki 32 -
2 Gminne Centrum Informacji w
StroniuSlaskim (budynek Biblioteki
Miejskiej)

3 StronieSlaskie, ul. Mickiewicza 2 -
Straz Miejska w StroniuSlaskim
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Ad.2
Wykaz zbioréw danych osobowych wraz ze wskazaniewgraméw zastosowanych do

przetwarzania tych danych.

Za zbior danych osobowych przetwarzanych wedzie Miejskim w Stronitslaskim uwata sk:

1. dokumentagj papierowy (korespondencja, wnioski, deklaracje, itd.),
2. systemy informatyczne przetwarzania danych oraagsppmowanie komputerowe shee do
przetwarzania informaciji,

3. wydruki komputerowe.

Wykaz zbiorow oraz programow stzacych do ich przetwarzania okréla zatacznik nr 3 do
zarzadzenia nr 115/11 Burmistrza StroniaSlaskiego z dnia 21 czerwca 2011 r.

Ad. 3. Ad. 4.

Opis struktury zbioréw danych osobowych oraz spogdbeptywu danych porglzy
systemami informatycznymi zostat wskazany w dokuagntechnicznej dostarczonej przez
producenta systemow Radix. Dokumentacja jesedoatdo wgidu u Administratora Systemow

Informatycznych w Urzdzie Miejskim w StroniuSlaskim.

Struktura powi gzan systemow informatycznych Radix zawarta jest w zatzniku nr 3 do
zarzadzenia nr 115/11 Burmistrza StroniaSlaskiego z dnia 21 czerwca 2011 r.

Ad. 5.
Srodki techniczne i organizacyjne niedme do zapewnienia pouf§m, integralngci i

rozliczalngci przetwarzanych danych.

A. Dane w postaci elektronicznej.

Dane przetwarzane przy wyciu komputerow pracagych wyhcznie w wewgtrznej
sieci komputerowej oddzielonej fizycznie od sieablcznej przy pomocy bramy internetowej
wyposaone] w firewall oraz programowe firewalle na stabjaroboczych, dodatkowo
zabezpieczonych oprogramowaniem antywirusowym.

Dostp do danych nagbuje po autoryzacji. Autoryzacja polega na podaniu
identyfikatora oraz hasta przydzielonego przez Adfsiviatora Bezpiechstwa Informacji na

podstawie zgody Administratora Danych.
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Uwzgledniapc kategorie przetwarzanych danych wprowadzapsidstawowy poziom
bezpieczéstwa. Srodki bezpieczéstwa na poziomie podstawowym ol instrukcja
zarzdzania systemem informatycznym.

B. Dane w rejestrach papierowych.

Dane przetwarzane przyzyciu tradycyjnychsrodkéw pisarskich gromadzone sv
rejestrach, kggach, zeszytach papierowych oraz segregatoradechmwywane w zamykanych
szafach oraz kasach pancernych.

C. Srodki organizacyjne.

Administrator Danych powotuje Administratora Bezizieistwa Informacji (ABI), ktory
nadzoruje przestrzeganie zasady ochrony danycklahkyeh w instrukcji zargdzania systemem
informatycznym z uwzgldnieniem spraw dotygzych ochrony danych osobowych
przetwarzanych w tradycyjnych rejestrach.

D. Srodki organizacyjne oraz§rodki ochrony fizyczne;j.

1. Wejscie do budynku Urdu Miejskiego zabezpieczone winnatlmamkami drzwiowymi oraz
alarmem. Poszczegolne pokoje, w ktorych odbywargietwarzanie danych osobowych i ich
sktadowanie muszby¢ wyposaone w niezalene zamki i musz by¢ zamykane podczas
nieobecnéci pracownika. Odpowiedzialdé za wi&ciwa ochrore pomieszcze ponosi
pracownik oraz kierownik komorki organizacyjnej.

2. Przebywanie os6b nieuprawnionych w pomieszczeniaolhzacych obszar przetwarzania
danych osobowych dopuszczalne jest tylko w ob&tn@soby zatrudnionej przy
przetwarzaniu danych lub w obeéocAdministratora Bezpiecastwa Informaciji.

3. Pomieszczenia, o ktérych mowa iy, zamykanegna czas nieobecio pracownika
zatrudnionego przy przetwarzaniu danych, w sposiémuozliwiajacy doseép do nich oséb
trzecich. Klucze do pomieszazstuzbowych znajdyj sie w budynku Urzdu w Biurze
Obstugi Klienta. Pozostawienie kluczy w zamkach @szczé gdzie przetwarzane slane
osobowe jest niedopuszczalne g@bodczas pobytu pracownika w pokoju).

4. W pomieszczeniach, w ktorych przewidujeg gorzyjmowanie interesantow monitory
stanowisk komputerowych ustawiongw sposob uniemidiwiajacy wglad w przetwarzane
dane.

5. Pracownicy przetwarzggy dane osobowe obaygiani § do prawidiowego ich
zabezpieczenia na swoich stanowiskach pracy. Pozedczciem pracy klucze pobierane
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zostap z zabezpieczonej gabloty pod nadzorem pracownik@aBObstugi Klienta i
tam tez skladowane po zakezeniu pracy.

E. Srodki sprzetowe, informatyczne i telekomunikacyjne.

1. Urzadzenia wychodzce w skiad systemu informatycznego pgmone § do
odrecbnego obwodu elektrycznego, zabezpieczonego na defpaaniku nagicia
albo awarii w sieci zasilagej listwa filtrujaca oraz uradzeniem UPS.

2. Doskp fizyczny do sieci lokalnej jest ograniczonioncentrator umieszczony
jest w specjalnie przygotowanej zamykanej szafie.

3. Dostp logiczny do sieci lokalnej zabezpieczony jesteséim IP oraz MAC -
adresem karty sieciowej.

4. Dostkp do sieci WAN zabezpieczony jest Firewall-em wmazoprogramowaniem
antywirusowym.

5. Kopie awaryjne wykonywaneysv cyklach:

e dzienna na dysku twardym — narastaj do 30 dni,
» kwartalnie na nimiku zewrgtrznym.

6. Kazdy dokument papierowy zawiengly dane osobowe przeznaczony do wyrzucenia
zostaje zniszczony w SposoOb unietiwiajacy jego odczytanie przy pomocy
niszczarki.

Innesrodki przetwarzania: drukarki, skanery, modemyzararki dokumentow.

F. Srodki ochrony w ramach oprogramowania.

1. Kazda jednostka komputerowa zabezpieczona zostataemmastegciowym do
systemu operacyjnego pakzonego z profilem aytkownika na serwerze oraz
odrebnym identyfikatorem i hastem do Xdej aplikacji przy pomocy, ktorej
przetwarzanessdane osobowe.

Zastosowano wygaszanie ekranu w przypadkusie) nieaktywnéci uzytkownika.
Zastosowano identyfikator i hasto dgsti do danych na poziomie aplikaciji.

Dla kazdego uytkownika systemu jest ustalony @dny identyfikator.

a r wD

Zdefiniowano uytkownikéw i ich prawa dospu do danych osobowych na
poziomie aplikacji (unikalny identyfikator i hasto)
6. Hasta do aplikacji zmieniane so 30 dni.

Do zapoznania Sie z niniejszym dokumentem oraz stosowania zawartych w nim
zasad zobowigzani Sg wszyscy pracownicy urzedu upowaznieni do przetwarzania
danych osobowych.
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Zafcznik nr 2 do Zargzenia Nr 736/13
Burmistrza Stroni&laskiego
Z dnia 05 wrzénia 2013 r.

INSTRUKCJA ZARZADZANIA SYSTEMAMI INFORMATYCZNYMI W
URZEDZIE MIEJSKIM W STRONIUSLASKIM

|. Procedury nadawania i zmiany uprawniea do przetwarzania danych.

1. Kazdy wzytkownik systemu przed przygtieniem do przetwarzania danych osobowych
jest zobowazany do zapoznaniagsi
* ustawy z dnia 29 sierpnia 1997 roku o ochronie danyclbosgych,
* polityka bezpieczastwa przetwarzania danych osobowych w ddeze Miejskim w
StroniuSlaskim,
* instrukcp zaradzania systemami informatycznymi w ddzie Miejskim w Stroniu
Slaskim.

2. Administrator Bezpieczestwa Informacji przyznaje uprawnienia w zakresiestgmu do
systemu informatycznego poszczegdlnym pracownikoragdu za pérednictwem
Administratora Systemow Informatycznych.

3. Przyznanie uprawnfe w zakresie dogpu do systemu informatycznego polega na
wprowadzeniu do systemu dlazkiggo uytkownika unikalnego identyfikatora, hasta oraz
zakresu dogpnych danych i operaciji.

4. Pracownik ma prawo do wykonywania tylko tych czyuip do ktorych zostat
upowaniony.

5. Pracownik ponosi odpowiedzialftoza wszystkie operacje wykonane prziyyciu jego
identyfikatora i hasta dogbu.

6. Wszelkie przekroczenia lub proby przekroczenia pnayych uprawnietraktowane bda
jako naruszenie podstawowych obaezkiow pracowniczych.

7. Pracownik zatrudniony przy przetwarzaniu danychbosg/ch zobowjzany jest do
zachowania ich w tajemnicy. Tajemnica obgeuije go rOwnie po ustaniu zatrudnienia.

8. Odebranie uprawnfepracownikowi naspuje na pisemny wniosek kierownika, ktéremu
pracownik podlega z podaniem daty oraz przyczyreboahia uprawnie
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9. Kierownicy komorek organizacyjnych zobawani $ pisemnie informowa
Administratora BezpiecAstwa Informacji o wszelkich zmianach kadrowych angg¢h
wptyw na zakres posiadanych uprawnwe systemie informatycznym.

10. Identyfikator osoby, ktéra utracita uprawnieniastdpu do danych osobowych naje
niezwtocznie wyrejestrowaz systemu informatycznego oraz uniewia jej hasto.

11. Administrator BezpiecZsstwa Informacji zobowizany jest do prowadzenia rejestru
uzytkownikow i ich uprawnié w systemie informatycznym.

13. Rejestr giytkownikoéw i ich uprawnié w systemie informatycznym, powinien zawi&ra

imi¢ i nazwisko aytkownika systemow informatycznych,
rodzaj uprawnienia,

dat nadania uprawnienia,

dat odebrania uprawnienia,

przyczyre odebrania uprawnienia,

podpis Administratora Bezpieazswa Informaciji.

Il.Zasady postugiwania s¢ hastami.

1. Bezpdgredni dostp do danych osobowych przetwarzanych w systemigrrimtycznym
moze mie miejsce wyhcznie po podaniu identyfikatora i vilawego hasta.

2. Hasto wytkownika powinno b§ zmieniane co najmniej raz na trzy mies.

3. ldentyfikator wytkownika nie powinien by zmieniany bez wytrmej przyczyny, a po

wyrejestrowaniu glytkownika z systemu informatycznego nie powiniei pyzydzielany

innej osobie.

Pracownicy g odpowiedzialni za zachowanie pousobswoich haset.

Hasta utytkownika utrzymuje si w tajemnicy rownie po uptywie ich wanosci.

Hasto naley wprowadzé w sposob, ktéry unienitiwia innym osobom jego poznanie.

N o o bk

W sytuacji, kiedy zachodzi podejrzenias ktas poznat hasto w sposéb nieuprawniony,
pracownik zobowizany jest do natychmiastowej zmiany hasta.

lll.  Procedury rozpoczecia, zawieszenia i zakiczenia pracy w systemie.

1. Przed rozpocxiem pracy w systemie komputerowym riglealogowé sic do systemu
przy wyciu indywidualnego identyfikatora oraz hasta.

2. Po opuszczeniu stanowiska pracy na odiggtmiemaliwiajaca jego obserwagjnalezy
wyj$¢ z programu.
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3. Przed wyfczeniem komputera natg bezwzgkdnie zakaczy¢ prag uruchomionych
programoOw oraz wykortazamkngcie.
4. Niedopuszczalne jest zamkoie komputera przed zamkgiem oprogramowania.

V. Zasady instalacji oprogramowania.

1. Dopuszcza siinstalacg na serwerze nowego oprogramowania do przetwarziamgch
osobowych lub aktualizacji istniglych pod warunkiem spetnienia okienych
wymaga.

2. Instalacji dopuszczonych dozytkowania programow do przetwarzania danych
osobowych lub ich aktualizacji dokonuje AdministraSysteméw Informatycznych lub
osoba przez niego upowdona. Rejestr instalacji oprogramowania prowadzi
Administrator Systemow Informatycznych, dane doggez aktualizacji poszczegdlnych
programow zawarteaswv historii zmian kadego programu.

3. Na wszystkich komputerach UWdu Miejskiego w StroniuSlaskim dopuszcza si
instalacg tylko legalnego, licencjonowanego oprogramowania.

4. Zabrania si instalowania oprogramowania bez zgody AdministeatBezpieczestwa

Informacji.

V.Procedury tworzenia zabezpiecae

1. Za systematyczne przygotowanie kopii bezpiésiga odpowiada Administrator
Systemu Informatycznego.

2. Kopie bezpieczgstwa wykonywanegw systemie dziennym na dysk twardy narastaj
do 30 dni oraz raz na kwartat nasnik zewrgtrzny.

3. Nosnik z kopiami bezpieczstwa przechowywane asw zamykanej szafie u
Administratora Systemow Informatycznych.

4. Na kazdym stanowisku komputerowym oraz serwerze zainsthe jest oprogramowanie
antywirusowe pracage w trybie monitora.

5. Zabrania s uwzywania ndénikOw niewiadomego pochodzenia bez wihejszego
sprawdzenia ich programem antywirusowym.

6. Zabrania si pobierania plikow z Internetu niewiadomego poclevia.

7. Administrator Systemu Informatycznego przeprowacigdicznie kontrole antywirusowe
na wszystkich komputerach - minimum raz na mesi
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VI. Zasady dokonywania napraw.

1. Dokonywanie napraw, przeglow i konserwacji systemu przez pracownikOw serwisu
mog odbywa& si¢ jedynie w obecniwi Administratora Bezpiecastwa Informaciji lub
osoby przez niego upowaionej.

2. Przeghddw naley dokonywa nie rzadziej ni raz na kwartat.

3. Fakt dokonania naprawy, przedébw lub konserwacji musi lByudokumentowany w
dokumentacji systemu.

4. Uszkodzone nmiki magnetyczne lub inne zawiegseg dane osobowe nie mpdpy¢
uzytkowane. Musz by¢ odpowiednio zabezpieczone przed nieuprawnionym
udostpnieniem, a nasgpnie zniszczone Ilub naprawione pod nadzorem o0soby
upowanionej przez Administratora Danych.

VII. Nosniki papierowe danych - wydruki.

1. W przypadku konieczrioi przechowywania wydrukow zawiesaych dane osobowe
naleey je przechowywa w miejscu uniemdiwiajacym bezpéredni dostp osobom
niepowotanym.

2. Pomieszczenie, w ktorym przechowywang wydruki robocze musi ky nalezycie
zabezpieczone po godzinach pracy.

3. Wydruki, ktére zawieraj dane osobowe igrzeznaczone do usgnia, naley zniszczy
w stopniu uniemgiwiajacym ich odczytanie.

VIII. Profilaktyka antywirusowa.

1. Kazdy wytkownik komputera w urgzie gminy zobowjzany jest do zywania w pracy
dyskietek i ptyt CD zakupionych przez adz(nie prywatnych).

2. Informacje i dane przechowywane na dyskietkachytaqgh CD mog mie¢ wytacznie
charakter zwjzany z prag.

3. Kazdy komputer minimum raz w tygodniu powinien zdstprawdzony aktuainwersph
programu antywirusowego.

4. Dyskietki lub ptyty CD przekazywane Wmdowi Miejskiemu mog by¢ odczytywane na
komputerach, tylko 1 wylgcznie po wczéiejszym sSprawdzeniu programem
antywirusowym.
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IX. Zasady korzystania z Internetu.

Przy korzystaniu z Internetu w Urzedzie Miejskim w Stroniu Slaskim nalezy stosowa

nastepujace zasady:

1. Pracownicy mog korzystg z dostpu do Internetu tylko i wwycznie w celach
stuzbowych, tj. w zakresie:

a. poszukiwania wyfmien i interpretacji przepisow prawnych,

b. komunikacji i pozyskiwania informaciji z innychzgdéw administracji rgdowej jak
I samoradowej wynikajce z wykonywanych obowzkow stizbowych,

c. przegidania stron — Biuletynéw Informacji Publicznej pragzonych w oparciu o
przepisy ustawy z dnia 6 wrgea 2001 r. o dogpie do informacji publicznej (Dz.
U. Nr 112, poz. 1198, ze zmianami),

d. kopiowania danych wykorzystywanych wgznie do celéw sttbowych o ile nie
jest to sprzeczne z prawem autorskim.

2. Niedozwolone jest:

a. kopiowanie na dysk twardy komputera danych omgtalacji programow
dostpnych na serwerach internetowych,

b. wytkowanie jakichkolwiek programéw niezawanych z wykonywanymi
obowigzkami stibowymi,

c. odwiedzanie popularnych serwisow i wszystkichyoh stron (np. Nasza klasa,
Allegro, Ceneo itp.), ktore nie zawiegajresci pomocnych przy wykonywaniu
obowiazkow stwzbowych,

d. realizacji swoich wlasnych spraw np. (zakupy,swsanie osobistych e-maili z
wiasnych skrzynek pocztowych, dokonywanie przelewptatncci) z rachunkéw
osobistych)),

e. grania w popularne gry deghe w Internecie.
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Zakcznik nr 3 do Zargdzenia Nr 736/13
Burmistrza Stroni&laskiego
Z dnia 05 wrzénia 2013 r.

Wykaz zbioréw oraz programow stzacych do ich przetwarzania wraz ze struktugn
przetwarzanych danych

Nazwa zbioru

Osoba
odpowiedzialna

Program

Struktura przetwarzanych
danych

Dzierzawcy nieruchomgci
zabudowanych i
niezabudowanych
stanowicych wiasné¢ Gminy
StronieSlaskie

Halina Czerhoniak

Rejestr prowadzony
recznie w formie
papierowej

Imig, nazwisko, adres

zamieszkania, adres miejsca

dzierawy

Rejestr kwater grzebalnych

Halina Czerhoniak

Rejestr prowadzony
recznie w formie
papierowej

Imig, nazwisko, osoby
zmaritej, data i miejsce
urodzenia oraz zgonu,
przyczyna zgonu, ostatnie
miejsce zamieszkania

Rejestr sprzedsy,
nabycia i zamiany
nieruchomeci

Urszula Czyewska

Rejestr prowadzony
recznie w formie
papierowej

Imig, nazwisko, adres
zamieszkania, pokenie
dziatki, powierzchnia, akt

notarialny

Rejestr wiacicieli pséw

Jozef Katiny

Rejestr prowadzony
recznie w formie
papierowej + wersja

elektroniczna (progran

Word)

Imig, nazwisko, adres
zamieszkania wigiciela

Umowy najmu lokali
komunalnych

Halina Czerhoniak /
Jozef Katuny

Rejestr prowadzony
recznie w formie
papierowej + wersja

elektroniczna (progran

Imig, nazwisko, adres
zamieszkania, powierzchnig
sktad mienia, wys. czynszu

=

Word)
Ewidencja dziatalngi Anna Sporek Radix/ EPOD, EPODX Imig, nazwisko, adres
gospodarczej zamieszkania i wykonywanig
dz.gosp., nr tel, konto
bankowe, petnomocnictwo
(dane osobowe 0so6b
upowanionych)
Ewidencja zezwolena Anna Sporek Radix/ALK Imig, nazwisko, adres
sprzeda napojow zamieszkania, adres lokalu
alkoholowych tytut wkasndci lokalu,
petnomocnictwo (dane
osobowe 0so6b
upowanionych)
Rejestr os6b uzataionych od |Anna Sporek Rejestr prowadzony Imig, nazwisko, adres

alkoholu i narkomani

recznie w formie
papierowej

zamieszkania
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Rejestracja i kwalifikacja Agata Snopkowska Radix/ELUD Imig, nazwisko, nazwisko
wojskowa rodowe, adres zamieszkania,
imiona i nazwiska rodzicow,
data i m-ce urodzenia,
PESEL, seria i nr DO
Ewidencja ludnéci i dowodéw |Agata Snopkowska Radix/ELUD, Imig, nazwisko, adres

osobistych

Edyta Szkudlarek

System Wydawania
Dowodow Osobistych

zamieszkania, PESEL, datal i

m-ce urodzenia, imii
nazwisko matonk-al/i,
imiona i nazwiska rodzicéw,
seriai nr DO

Rejestr Wyborcow Agata Snopkowska Radix/WYB Imig, nazwisko, adres
zamieszkania, data
urodzenia, PESEL

Urzad Stanu Cywilnego Edyta Szkudlarek Radix/USC Imig, nazwisko, adres

zamieszkania, PESEL, serig i
nr DO, imiona i nazwiska
rodzicow

Ewidencja podatnikéw, Andrzej Konarski Radix/POGRUN/WIP Imig, nazwisko, adres

ptatnikdw i diuznikow zamieszkania, PESEL, NIP

dane dotyczce
nieruchomeci

Kadry i ptace Elzbieta Radix’ KADRY Imig, nazwisko, adres

Biegaiska/ PLACE, PLATNIK zamieszkania, PESEL, NIP
Jadwiga seriai nr DO, data i m-ce
Mosciszko urodzenia, imiona i nazwiska

rodzicow

Rejestr wydanych decyzji o
srodowiskowych
uwarunkowaniach realizaciji
przedsgwziecia

Leszek Sadowski

Rejestr prowadzony
recznie w formie
papierowej

Imig, nazwisko, adres
zamieszkania,

Rejestr wydanych decyzji o
warunkach zabudowy i
zagospodarowania terenu

Leszek Sadowski

Rejestr prowadzony
recznie w formie
papierowej

Imie, nazwisko adres
zamieszkania, nazwa jednos
z adresem

ki

Ewidencja zezwolena
regularny przewoz oséb w
krajowym transporcie
drogowym

Leszek Kawecki

Rejestr prowadzony
recznie w formie
papierowej

Imie, nazwisko, adres
zamieszkania

Rejestr decyzji na zgie pasa
drogowego drogi gminnej

Leszek Kawecki

Rejestr prowadzony
recznie w formie
papierowej

Imig, nazwisko, adres
zamieszkania

Rejestr decyzji na usuwtie
drzew lub krzewow

Leszek Kawecki

Rejestr prowadzony
recznie w formie
papierowej

Imig¢, nazwisko, adres
zamieszkania
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Ewidencja miejscow4ti,
ulic i adreséw Gminy
StronieSlaskie

Leszek Kawecki

Rejestr prowadzony
recznie w formie
papierowej

Imig, nazwisko, adres
zamieszkania

Rejestr zezwolena
prowadzenie dziataldoi w
zakresie odbierania odpaddéw

Leszek Kawecki

Rejestr prowadzony
recznie w formie
papierowej

Imig, nazwisko adres

zamieszkania, nazwa jednostki

z adresem

Decyzje w sprawie
dofinansowania pracodawco
kosztow ksztatcenia
miodocianych pracownikow

Dariusz Chromiec

Rejestr prowadzony
recznie w formie
papierowej

Imig, nazwisko, adres
zamieszkania, data i m-ce
urodzenia, PESEL, dane

pracodawcy z adresem

Decyzja w sprawie udzielenig
doptat do czesnego dla
doksztalcajcych se
nauczycieli zatrudnionych w
placéwkach éwiatowych

Dariusz Chromiec

Rejestr prowadzony
recznie w formie
papierowej

Imig, nazwisko, adres
zamieszkania, data i m-ce
urodzenia

Oswiadczenia magkowe
radnych oraz osob
zobowgzanych

Dariusz Chromiec

Rejestr prowadzony
recznie w formie
papierowej

Imig, nazwisko, adres
zamieszkania, data i m-ce
urodzenia, posiadany stan

majtkowy

Realizacja obowizku
szkolnego i nauki przez
uczniow szkét i placowek
oswiatowych

Dariusz Chromiec

Rejestr prowadzony
recznie w formie
papierowej

Imig, nazwisko, adres
zamieszkania, data i m-ce
urodzenia

Rejestr informacji publicznej

Tomasz Olszewski

Elektroniczny System
Obiegu Dokumentow
Lintradok”

Imie, nazwisko, adres
zamieszkania

Uzytkownicy wiecz¥ci

Andrzej Konarski

Radix/EGW

Imig, nazwisko, adres
zamieszkania

Rejestr wydanych decyzji o |Agata Snopkowska| Rejestr prowadzony Imig, nazwisko, adres
uznaniuzotnierza za recznie w formie zamieszkania, data i m-ce
posiadajcego na papierowe;j urodzenia, imiona i nazwiski
wytacznym utrzymaniu rodzicéw, miejsce pracy,
cztonkow rodziny zawod, wyksztatcenie
Swiadczenia osobiste i Agata Snopkowska| Rejestr prowadzony Imig, nazwisko, adres

rzeczowe na rzecz obrony

recznie w formie
papierowej

zamieszkania, miejsce prac)
zawod, wyksztatcenie

Rejestr skarg i wnioskéw

Jadwiga Méciszko

Rejestr prowadzony
recznie w formie
papierowej

Imie, nazwisko, adres
zamieszkania

Ewidencja wnioskéw do
Centralnej Ewidencji i
Informacji o Dziatalnéci
Gospodarczej

Anna Sporek

Rejestr prowadzony w|
formie elektronicznej w
programie Excel

Imie, nazwisko, adres
zamieszkania, PESEL, NIP
seriai nr DO, data i m-ce
urodzenia, imiona i nazwiski

rodzicow
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Schemat powazan miedzy systemami komputerowymi, w ktorych przetwarizadane osobowe

l l ,,

USC — System ALK - System EBUD - EGRUN - EGW - System
stanu Wydawania System System Ewidencii | »  Dzierzaw |¢
cywilnego Zezwole Ewidencii Mienia Wieczystych
Budynkoéw Komunalnego
v 'y of
GOK - System EPOD -System
» Gospodarowani Ewidencji
Odpadami Dziatalncci
Komunalnymi Gospodarczej
ELUD -
System
NDZ - System Ewidencji FAKTURA — |,
»  Naliczania Ludncci System obstuc |
Optat faktur
Dzierzawnyct INFO - Syste
Informacji i
Mieszkacagh v
WYB - System FKB - System
Rejestr Ksiggowasci
Wyborcow Budzetowej
A
PLACE — KADRY — POGRUN - WIP - System STW - System
System |« > System System Naliczania, | \windykagiji Srodki Trwate
Podatkéw od .
ptacowy kadrowy Gruntow i Optat i
Nieruchomdci Podatkov
A A A
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