ZARZADZENIE NR 120/15
BURMISTRZA STRONIA SLASKIEGO

z dnia 24 czerwca 2015 r.

w sprawie wyznaczenia Administratora Systeméw Informatycznych w Urzedzie Miejskim w Stroniu Slaskim
oraz okreslenia jego zakresu dzialania.

Na podstawie art. 31 oraz art. 33 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (j.t. Dz.U. 22013 r.,
poz. 594 ze zmianami), w zwiagzku z art. 36 ust. 1 i art. 38 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (j.t. Dz.U. z 2014 r., poz. 1182 ze zmianami), Burmistrz Stronia Slaskiego zarzadza, co nastepuje:

§ 1. Wyznacza si¢ Pana Marka Stockiego — Specjalistg ds. Zarzadzania Kryzysowego i Obstugi Informatycznej
na Administratora Systemow Informatycznych w Urzedzie Miejskim w Stroniu Slgskim.

§ 2. Ustala si¢ zakres dziatania Administratora Systemoéw Informatycznych w Urzedzie Miejskim w Stroniu
Slaskim, okreslony w zataczniku do niniejszego zarzadzenia.

§ 3. Traci moc zarzadzenie nr 114/11 Burmistrza Stronia Slaskiego z dnia 21 czerwca 2011 r. w sprawie
wyznaczenia Administratora Systemow Informatycznych w Urzedzie Miejskim w Stroniu Slaskim oraz okreslenia
jego zakresu dziatania.

§ 4. Wykonanie zarzadzenia powierzam Sekretarzowi Gminy.

§ 5. Zarzadzenie wchodzi w zycie z dniem podjecia.

Burmistrz

Zbigniew Lopusiewicz
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Zalgcznik do Zarzdzenia Nr 120/15
Burmistrza Stronialaskiego
z dnia 24 czerwca 2015 .

Zakres dziatania Administratora Systemoéw Informatyeznych
w Urzedzie Miejskim w Stroniu Slgskim.

1. Celem dziatania Administratora Systeméw Informatyah jest nadzorowanie,
kontrolowanie i realizowanie zasad bezpiéstea przetwarzania i ochrony danych
osobowych w systemach informatycznych ¢tz Miejskiego w Stronislagskim.

2. Zadaniem Administratora Systemow Informatycznyckt jeadzor i kontrola realizaci
przedsg¢wzi¢é okreslonych w art. 36 ust. 1 i w art. 38 ustawy z dn@askerpnia 1997 r. o
ochronie danych osobowych (j.t. Dz.U. z 2014 r.z.p2182 ze zmianami) oraz w
rozporzdzeniu MSWIA z dnia 29 kwietnia 2004 r. w sprawakdmentacji przetwarzania
danych osobowych oraz warunkéw technicznych, jgkinvinny odpowiadaurzadzenia i
systemy informatyczne stace do przetwarzania danych osobowych (Dz.U. z 200&
100, poz. 1024).

3. Do zada& Administratora Systeméw informatycznych rigte
1) monitorowanie:

a) zbierania, przechowywania, przekazywania i ugmsania danych osobowych
przetwarzanych w systemach informatycznych,

b) zabezpieczaesystemdw informatycznych w zakresie stosowania:

- IPS/firewall/vpn oraz programéw antywirusowych,
- szyfrowania dyskéwdrodkéw ochrony kryptograficznej,
- mechanizméw autoryzacji i kontroli dgpti do danych (hasta, identyfikatory i
inne metody uwierzytelnieniazytkownika),
- zabezpieczenia przed dziataniem oprogramowatid@e$o celem jest uzyskanie
nieuprawnionego dogtu do baz danych osobowych.
2) nadzorowanie:

a) zaktadania, blokowania, zawieszania i uaktywniankent w systemie
informatycznym,

b) logicznych zabezpiecaesystemdw informatycznych w zakresie:

- przeptywu informacji pomgdzy systemem informatycznym, a siegpubliczry,
- dziata inicjowanych z sieci i z systemu informatycznego,

c) procedur przekazywania podmiotowi nieuprawnionemuzadeen systemow
informatycznych oraz elektronicznych émikéw informacji zawierajcych dane
osobowe,

d) zasad ochrony, przechowywania i niszczenia kopgiiagawych zbiorow danych
osobowych oraz programoéw zastosowanych do ichwezeania.

3) realizowanie przedsivzig¢ w zakresie:

a) prowadzenia analizy bezpiedatwa systemow informatycznych w celu ctamia
zabezpieczetechnicznych, zapewniggych skuteczgpochrore danych osobowych
przetwarzanych w systemach informatycznych,

b) wyjasniania i dokumentowania przypadkéw naruszania zdsexpieczastwa
systemoéw informatycznych,
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c) prowadzenia opiséw struktur zbioréw danych osobdwyaraz schematow
przeptywu danych poradlzy systemami informatycznymi,

d) dokonywania oceny zgod#m aplikacji z przepisami bezpiearmtwa przetwarzania
danych osobowych w systemach informatycznych,

e) parafowania uméw zwranych z konserwagj wdrazaniem oprogramowania,
aplikacji, uradzen i systeméw informatycznych w zakresie stosowarsipisow
bezpieczéstwa przetwarzania i ochrony danych osobowych wetie.

4. Przedmiotem dziatania Administratora Systeméw Imfatycznych jest:

1) analiza ruchu w sieci LAN i ruchu w sieci WAN w @dzie,
2) analiza informacji zawartych w kopiach zapasowychzov systemowych rejestrach
zdarzé (logach) uradzen i w systemach informatycznych Widu.

5. Administrator Systemow Informatycznych posiada wmignia dosipu do systemow
informatycznych Urgdu, umaliwiajacy mu realizagj zada okreslonych w niniejszym
zarzdzeniu.

6. Administrator Systemow Informatycznych jest uprasnyi do zbierania odaytkownikow,
ich przel@onych oraz innych os6b pisemnych wyjen dotyczcych powodowania
zagraen bezpieczastwa systemow informatycznych w ddzie.

7. Administrator Systemow Informatycznych ma obgmek prowadzenia analizy i
przedstawiania wnioskéw dotygzych zmiany czynnii organizacyjnych i wdrania w
systemach informatycznych zabezpigéczechnicznych magych na celu zapewnienie
bezpieczéstwa przetwarzania danych osobowych wddeze.
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