Zatacznik 8, Specyfikacja techniczna

1 Projekt (po)wykonawczy wyposazenia GCl w Stroniu Slgskim

Gminne Centrum Informacji nie posiada dokumentaciji aktualnej sieci LAN. Wykonawca wykona
schemat kompletnej sieci i wyposazenia sieciowego na podstawie istniejgcej infrastruktury
(kable, rynny).

2a Zestaw komputerowy z czytnikiem kart kryptograficznych — 5 sztuk (gci)

Procesor Procesor klasy x86, osiagajagcy w Passmark PerformanceTest 7.0 Benchmark
CPU Mark (dla komputera z pojedynczym procesorem) wynik minimum 1700 punktéw wg
kolumny Passmark CPU Mark (na podstawie opublikowanej tabeli wynikéw pod adresem
http://cpubenchmark.net/cpu_list.php (dot. tylko wydajnosci procesora bez wzgledu na
testowang konfiguracje komputera). Wynik testu powinien by¢é potwierdzony w postaci
dotaczonego do oferty oswiadczenia Wykonawcy

Pamie¢ RAM 4GB DDR2-800, minimum dwa banki wolne

-mozliwos¢ rozbudowy do minimum 8 GB

Dysk twardy min 250 GB (SATA II; 7200 rpm, NCQ, 8MB cache)

Naped optyczny - DVD-RW SATA SuperMulti

- zapis DVD+R DL 10x, DVD+R/-R 20x, DVD+RW 8x, DVD-RAM 12x

- obstuga technologii SecurDisk

- kolor czarny

- z oprogramowaniem do odtwarzania i nagrywania ptyt DVD

Piyta gtéwna - chipset dedykowany oraz rekomendowany przez producenta procesora

- trwale oznaczona logo producenta komputera na etapie produkciji

- oznaczenie modelu ptyty gtéwnej trwale naniesione na etapie produkc;ji

- w standardzie Micro-ATX

- chipset dostarczony przez producenta procesora

- zintegrowany kontroler 4 x SATA Il

- min 1x PCI Express o szybkosci x16

- min 1x PCI Express o szybkosci x1

- min 2x PCI 32bit

- mozliwo$¢ deaktywaciji karty dzwiekowej i sieciowej z BIOS komputera

- rozwigzanie sprzetowe zintegrowane w ptycie gtbwnej komputera zapewniajagce mozliwosé
przywrécenia BIOS w przypadku jego uszkodzenia (ataki wiruséw itp.) lub nieudanej aktualizacji
bez posrednictwa jakichkolwiek urzadzeh zewnetrznych i w sytuacji, gdy obraz na monitorze nie
jest wyswietlany i/lub nie ma mozliwosci wprowadzania znakéw za pomocg konsoli tekstowej
Karta dzwiekowa -Zintegrowana

-oparta o ukiad sprzetowy ALC888lub nowszy

-mozliwos¢ wylgczenia karty muzycznej w BIOS

Karta sieciowa 10/100/1000 Mbps

-mozliwo$¢ wylaczenia karty sieciowej w BIOS,

Karta graficzna -zintegrowana

-oparta o ukfad Intel GMA X4500 lub nowszy o nie gorszej wydajnosci 2D/3D
Porty 1/0 - min. 8 portéw USB 2.0 (w tym 2 na panelu przednim)

- 2x porty PS2

- 1x VGA

-1x DVI-D

- 1x HDMI

- 1x audio line-in, 2x audio line-out, 2x wejscie mikrofonowe (wejscie mikrofonowe i line-out
zdublowane na panelu przednim obudowy)



- 2x FireWire 400/IEEE-1394a

-nie dopuszcza sie mozliwosci zastoniecia ztaczy USB znajdujacych sie na panelu przednim
jakimikolwiek zaslepkami, maskownicami utrudniajgcymi wzrokowg weryfikacje ich uzycia — np.
obecnosci klucza USB czy innego urzadzenia podtgczonego do ziagczy na panelu przednim
obudowy komputera

System operacyjny Licencja dla Windows 7 Professional wersja 32 bitowa

- Preinstalowany fabrycznie na dysku twardym Windows 7 Professional w polskiej wers;ji
jezykowej, OEM,

- Dostarczony nosnik Windows 7 Professional OEM pozwalajacy na ponowng instalacje systemu
Obudowa - obudowa w kolorze czarnym

- mini Tower

- zasilacz o mocy const 410W

- min. 3x zewnetrzna zatoka 5.25 cala

- min. 2x zewnetrzna zatoka 3,5 cala

- min. 2x wnetrzna zatoka 3,5 cala

- obudowa trwale oznaczona logo producenta komputera

Klawiatura - Klawiatura USB w ukladzie QWERTY

- trwate oznaczenie klawiatury logo producenta komputera

Mysz -Mysz optyczna 800 dpi

-USB

-dwuprzyciskowa, rolka (scroll) jako trzeci przycisk

-trwate oznaczenie myszy logo producenta komputera

Monitor Przekatna ekranu: 19" panoramiczny

Format 16:10

Typ matrycy: TFT /TN

Kolor obudowy: black (czarny)

Czas reakcji matrycy: max 5 ms

Jasnos¢ matrycy: min 300 cd/m2

Kontrast: min 50000 :1

Rozdzielczo$¢ optymalna: min 1440x900 pixeli

Czest. odswiezania przy rozdzielczosci optymalnej: 75 Hz

Kat widzenia pionowy: min. 176 stopni

Kat widzenia poziomy: min. 176 stopni

Normy spetiane przez monitor: CE; ISO-13406-2; TCO 03; TUV GS

Ztacza zewn.: D-SUB

Funkcje monitora: Montaz na $cianie (VESA 100x100 mm)

Waga [kg]: max 4.3 kg

Pobor energii (podczas pracy): max 16.6 W

Pobor energii (tryb czuwania): max 0.7 W"

Certyfikaty i normy  Deklaracja zgodnosci CE, ROHS

Certyfikaty jakosci ISO 9001:2000 i 14001:2004

Certyfikat ISO9001 dla serwisu

Zgodno$¢ z normami EN55022:2000+A1+A2, EN55024:2000+A1+A2, EN61000-3-2:2004,
EN61000-3-3:1997+A1, EN60950-1:2001+A11:2004

Certyfikacja Energy Star

Do oferty powinien zosta¢ zataczony wydruk karty produktu oraz wymaganych certyfikatow
potwierdzajacy spetnienie wymagan SIWZ, ktéry dostepny jest réwniez na oficjalnych stronach
internetowych producenta komputera w momencie sktadania oferty (nalezy poda¢ link do
dokumentu)

czytnik kart kryptograficznych

otwarcie komputera nie moze skutkowac utratg gwaranc;ji



naklejki licencyjne nalezy nakleja¢ na lewej $cianie obudowy WEWNATRZ komputera.
2b Zestaw komputerowy z czytnikiem kart kryptograficznych — 1 sztuka

Procesor Procesor klasy x86, osiagajacy w Passmark PerformanceTest 7.0 Benchmark
CPU Mark (dla komputera z pojedynczym procesorem) wynik minimum 1700 punktéw wg
kolumny Passmark CPU Mark (na podstawie opublikowanej tabeli wynikéw pod adresem
http://cpubenchmark.net/cpu_list.php (dot. tylko wydajnosci procesora bez wzgledu na
testowang konfiguracje komputera). Wynik testu powinien byé potwierdzony w postaci
dotaczonego do oferty oswiadczenia Wykonawcy

Pamie¢ RAM 4GB DDR2-800, minimum dwa banki wolne

-mozliwos¢ rozbudowy do minimum 8 GB

Dysk twardy min 1 TB (SATA II; 7200 rpm, NCQ, 32MB cache)

Naped optyczny - DVD-RW SATA SuperMulti

- zapis DVD+R DL 10x, DVD+R/-R 20x, DVD+RW 8x, DVD-RAM 12x

- obstuga technologii SecurDisk

- kolor czarny

- z oprogramowaniem do odtwarzania i nagrywania ptyt DVD

Naped dyskietek FDD 3.5" zewnetrzny (floppy 1.44MB) pod USB

Piyta gtéwna - chipset dedykowany oraz rekomendowany przez producenta procesora

- trwale oznaczona logo producenta komputera na etapie produkciji

- oznaczenie modelu ptyty giéwnej trwale naniesione na etapie produkc;ji

- w standardzie Micro-ATX

- chipset dostarczony przez producenta procesora

- zintegrowany kontroler 4 x SATA

- min 1x PCI Express o szybkosci x16

- min 1x PCI Express o szybkosci x1

- min 2x PCI 32bit

- mozliwo$¢ deaktywaciji karty dzwiekowej i sieciowej z BIOS komputera

- rozwigzanie sprzetowe zintegrowane w ptycie gtbwnej komputera zapewniajagce mozliwosé
przywrécenia BIOS w przypadku jego uszkodzenia (ataki wiruséw itp.) lub nieudanej aktualizacji
bez posrednictwa jakichkolwiek urzadzeh zewnetrznych i w sytuacji, gdy obraz na monitorze nie
jest wyswietlany i/lub nie ma mozliwosci wprowadzania znakéw za pomocg konsoli tekstowej
Karta dzwiekowa -Zintegrowana

-oparta o ukiad sprzetowy ALC888lub nowszy

-mozliwos¢ wylgczenia karty muzycznej w BIOS

Karta sieciowa 10/100/1000 Mbps

-mozliwo$¢ wylgczenia karty sieciowej w BIOS,

Karta graficzna -zintegrowana

-oparta o ukfad Intel GMA X4500 lub nowszy o nie gorszej wydajnosci 2D/3D
Porty 1/0 - min. 8 portéw USB 2.0 (w tym 2 na panelu przednim)

- 2x porty PS2

- 1x VGA

-1x DVI-D

- 1x HDMI

- 1x audio line-in, 2x audio line-out, 2x wejscie mikrofonowe (wejscie mikrofonowe i line-out
zdublowane na panelu przednim obudowy)

- 2x FireWire 400/IEEE-1394a

-nie dopuszcza sie mozliwosci zastoniecia ztagczy USB znajdujgcych sie na panelu przednim
jakimikolwiek zaslepkami, maskownicami utrudniajagcymi wzrokowg weryfikacje ich uzycia — np.
obecnosci klucza USB czy innego urzadzenia podtgczonego do ziagczy na panelu przednim



obudowy komputera

System operacyjny Licencja dla Windows 7 Professional wersja 32 bitowaj

- Preinstalowany fabrycznie na dysku twardym Windows 7 Professional w polskiej wersiji
jezykowej, OEM,

- Dostarczony nosnik Windows 7 Professional OEM pozwalajacy na ponowng instalacje systemu
Oprogramowanie biurowe  Microsoft Office 2007 OEM (zawierajacy Word, Excel, PowerPoint,
Publisher, Outlook) pakiet

- dotgczony 1 nosnik

- Oprogramowanie powinno posiada¢ zabezpieczenie uniemozliwiajgce instalacje na innych
komputerach

Obudowa - obudowa w kolorze czarnym

- mini Tower

- zasilacz o mocy const 410W

- min. 3x zewnetrzna zatoka 5.25 cala

- min. 2x zewnetrzna zatoka 3,5 cala

- min. 2x wnetrzna zatoka 3,5 cala

- obudowa trwale oznaczona logo producenta komputera

Klawiatura - Klawiatura USB w uktadzie QWERTY

- trwate oznaczenie klawiatury logo producenta komputera

Mysz - Mysz optyczna 800 dpi

-USB

- dwuprzyciskowa, rolka (scroll) jako trzeci przycisk

- trwate oznaczenie myszy logo producenta komputera

Monitor Przekatna ekranu: panoramiczny 21,5" Full HD

Format 16:9

Typ matrycy: TFT /TN

Kolor obudowy: black (czarny)

Czas reakcji matrycy: max. 5 ms

Jasnos$¢ matrycy: min. 300 cd/m2

Kontrast: min. 50000 :1

Rozdzielczos¢ maksymalna: min. 1920x1080 pixeli

Czestotliwos¢ odchylania pionowego: 55 - 75 Hz

Czestotliwo$¢ odchylania poziomego: 30 - 80 kHz

Czest. odswiezania przy rozdzielczosci optymalnej: 60 Hz

Kat widzenia pionowy: min. 176 stopni

Kat widzenia poziomy: min. 176 stopni

Normy spetiane przez monitor: CE; ISO-13406-2; TCO 03; TUV GS

Ztacza zewn.: D-SUB

Funkcje monitora: Montaz na $cianie (VESA 100x100 mm)

Waga [kg]: max. 4.5 kg

Pobér energii (podczas pracy): max. 58 W

Poboér energii (tryb czuwania): max. 0.8 W

Certyfikaty i normy  Deklaracja zgodnosci CE, ROHS

Certyfikaty jakosci ISO 9001:2000 i 14001:2004

Certyfikat ISO9001 dla serwisu

Zgodnos¢ z normami EN55022:2000+A1+A2, EN55024:2000+A1+A2, EN61000-3-2:2004,
EN61000-3-3:1997+A1, EN60950-1:2001+A11:2004

Certyfikacja Energy Star

Do oferty powinien zosta¢ zataczony wydruk karty produktu oraz wymaganych certyfikatow
potwierdzajacy spetnienie wymagan SIWZ, ktéry dostepny jest réwniez na oficjalnych stronach
internetowych producenta komputera w momencie sktadania oferty (nalezy poda¢ link do



dokumentu)

czytnik kart kryptograficznych

otwarcie komputera nie moze skutkowac utratg gwaranc;ji

naklejki licencyjne nalezy nakleja¢ na lewej $cianie obudowy WEWNATRZ komputera.

3 UTM, Gminne Centrum Informaciji

3 lata abonamentu na wszelkie ustugi, ktére nie majg darmowych alternatyw w cenie
urzadzenia, bez dodatkowo ptatnych specjalnych abonamentéw gwarancyjnych — wytacznie
podstawowy serwis

Urzadzenie posiada zintegrowang architekture bezpieczenstwa obejmujaca ponizsze funkcje:
Firewall klasy Stateful Inspection.

Urzadzenie powinno obstugiwaé translacje adreséw NAT, PAT, 1-PAT.

Administrator powinien mie¢ mozliwos¢é zdefiniowania minimum 10 réznych zestawéw regut na
firewallu.

Administrator powinien mie¢ mozliwos¢ zdefiniowania harmonogramu dla minimum 10 réznych
zestawow regut na firewallu okreslajacy dzien tygodnia, godzine w jakich nastgpi automatyczne
uruchomienie konkretnego zestawu.

Oprogramowanie dostarczone przez producenta powinno posiadaé¢ graficzny edytor konfiguraciji
harmonogramu regut na firewall’u.

Urzadzenie powinno dawa¢ mozliwo$¢ ustawienia trybu pracy jako router warstwy trzeciej lub
jako bridge warstwy drugiej lub hybrydowo (czes$¢ jako router a czes$¢ jako bridge).

Narzedzie do konfiguraciji firewalla powinno umozliwia¢ tworzenie odpowiednich regut przy
uzyciu prekonfigrowanych obiektéw. Przy zastosowaniu takiej technologii osoba administrujgca
ma mozliwos¢ okreslania parametrow pojedynczej reguty (adres zrédtowy, adres docelowy etc.)
przy wykorzystaniu obiektow okreslajacych ich logiczne przeznaczenie.

Edytor regut na firewall’u powinien posiada¢ wbudowany analizator regut, ktéry eliminuje
sprzecznosci w konfiguracji regut lub wskazuje na uzycie nieistniejacych elementéw (obiektéw).
W domysinej konfiguracji urzadzenie (a doktadniej Firewall) powinien blokowa¢ wszystkie
pofaczenia poza potaczeniami administracyjnym od strony sieci lokalnej (LAN).

Administrator ma mozliwo$¢ zdefiniowania minimum 10 réznych zestawow regut dla translaciji
adresow (NAT).

Administrator ma mozliwo$¢ zdefiniowania harmonogramu dla minimum 10 réznych zestawow
regut dla NAT okres$lajacy dzieh tygodnia, godzine w jakich nastgpi automatyczne uruchomienie
konkretnego zestawu.

Oprogramowanie dostarczone przez producenta powinno posiadaé¢ graficzny edytor konfiguraciji
harmonogramu regut dla NAT.

Edytor regut dla NAT posiada wbudowany analizator regut, ktéry eliminuje sprzecznosci w
konfiguracji regut lub wskazuje na uzycie nieistniejgcych elementéw (obiektow).

Firewall powinien umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o baze
lokalng, zewnetrzny serwer RADIUS lub LDAP (wewnetrzny i zewnetrzny) lub przy wspotpracy z
uwierzytelnieniem Windows NT4.0 (NTLM) i Windows 2k (Kerberos).

System detekc;ji i prewencji wlamanh (IPS) powinien by¢ zaimplementowany w jadrze systemu i
wykrywa wtamania oraz anomalia w ruchu sieciowym przy pomocy analizy protokotow, analizy
heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

Administrator powinien mie¢ mozliwos¢ wytaczenia analizy protokotéw oraz analizy w oparciu o
sygnatury kontekstowe dla wybranych potaczen.

IPS powinien by¢ konfigurowalny na poziomie regut dla firewalla. Cecha ta ma umozliwia¢
wykorzystanie harmonogramu dla firewall’'a w celu uzycia tego samego harmonogramu dla IPS.
Dla ustawien IPS mozliwe jest skonfigurowanie co najmniej 4 profili ustawien. Przy czym w
domysinej konfiguraciji jeden profil jest ustawiony automatycznie dla potaczen wychodzacych, a



drugi dla potgczen przychodzacych.
Urzadzenie powinno mie¢ mozliwosc ksztaltowania pasma w oparciu o priorytezacije ruchu.
Urzadzenie powinno mie¢ mozliwos¢ ksztaltowania pasma w oparciu o minimalng i maksymalng
wartos¢ dostepnego pasma.
W przypadku okreslania minimum lub maksimum pasma administrator powinien mie¢ mozliwos¢
okresli¢ zadane wartosci podajgc je w kb, Mb lub wartosci procentowe.
Ograniczenie pasma lub priorytezacja powinna by¢ okreslana wzgledem reguty na firewallu w
odniesieniu do pojedynczego pofgczenia, adresu IP lub autoryzowanego uzytkownika.
Rozwigzanie powinno umozliwia¢ tworzenie tzw. kolejki nie majacej wptyw na ksztattowanie
pasma a jedynie na Sledzenie konkretnego typu ruchu (monitoring).
Ksztaltowanie pasma powinno odbywac sie na poziomie regut dla Firewall’a. Cecha ta ma
umozliwia¢ wykorzystanie harmonogramu dla firewall'a w celu uzycia tego samego
harmonogramu dla ksztattowania pasma.
Rozwigzanie powinno pozwala¢ na zastosowanie jednego z co najmniej dwéch skaneréw
antywirusowych dostarczonych przez firmy trzecie (innych niz producent rozwigzania).
Co najmniej jeden z dwdch skaneréw antywirusowych powinien byé dostarczany w ramach
podstawowej licenciji.
Skaner antywirusowy powinien skanowaé ruch poprzez mechanizm Proxy. Skanowane sg
protokoty HTTP, POP3, SMTP.
Dla kazdego z trzech Proxy (HTTP, POP3, SMTP) administrator powinien mozliwos¢ stworzenia
minimum 4 profili ustawien.
Producent powinien udostepnia¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy
jest pocztg niechciang (SPAM).
Ochrona antyspam powinna dziata¢ w oparciu o:

a. Biate/czarne listy

b. DNS RBL
W przypadku ochrony w oparciu o DNS RBL administrator moze modyfikowa¢ liste serweréw
RBL lub skorzysta¢ z domysinie wprowadzonych przez producenta serwerow.
Dla kazdego z serwerow RBL powinna by¢é mozliwos¢ okreslenia jedenego z 3 poziomdw
reputacji.
W przypadku okreslenia poczty jako SPAM administrator moze okresli¢ tekst (Tag), ktory
zostanie dodany do tematu wiadomosci.
Urzadzenie powinno mie¢ mozliwos¢ dodawania wtasnego wpisu do nagtéwka wiadomosci
zawierajacego informacje o tym czy wiadomos¢ zostata zaklasyfikowana jako spam.
Wpis w nagtéwku wiadomosci powinien by¢ w formacie zgodnym z formatem programu
Spamassassin.
Urzadzenie powinno posiada¢ wbudowany serwer VPN umozliwiajgcy budowanie potaczen VPN
typu client-to-site (klient mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).
Odpowiednio kanaty VPN mozna budowa¢ w oparciu o:

a. PPTP VPN

b. IPSec VPN
Administrator powinien mie¢ mozliwo$¢é zdefiniowania minimum 10 réznych zestawéw regut dla
VPN.
Administrator powinien mie¢ mozliwos¢é zdefiniowania harmonogramu dla minimum 10 réznych
zestawow regut dla VPN okreslajgcy dzien tygodnia, godzine w jakich nastgpi automatyczne
uruchomienie konkretnego zestawu.
Oprogramowanie dostarczone przez producenta powinno posiadaé¢ graficzny edytor konfiguraciji
harmonogramu regut na VPN.
Urzadzenie powinno posiada¢ wbudowany filtr URL.
Filtr URL powinien dziata¢ w oparciu o:

a. klasyfikacje adreséw URL dostarczong przez producenta.



b. klasyfikacje adreséw stworzong przez administratora.
Modut filtra URL, wspierany przez HTTP PROXY, musi by¢ zgodny z protokotem ICAP.
Baza adresow URL powinna by¢ przechowywana lokalnie w pamieci urzadzenia.
Administrator posiada mozliwo$¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony
do konkretnej kategorii. Do wyboru jest jedna z trzech akciji:

Blokowanie dostepu do adresu URL.

Zezwolenie na dostep do adresu URL.

Blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej

przez administratora.
Administrator powinien mie¢ mozliwo$¢ zdefiniowania minimum 10 réznych zestawéw reguita dla
filtrowania URL.
Administrator powinien mie¢ mozliwos¢é zdefiniowania harmonogramu dla minimum 10 réznych
zestawow regut dla filtrowania URL okres$lajacy dzien tygodnia, godzine w jakich nastapi
automatyczne uruchomienie konkretnego zestawu.
Harmonogram filtrowania adreséw URL powinien by¢ niezalezny od harmonogramu dla
firewall'a.
Oprogramowanie dostarczone przez producenta powinno posiadaé¢ graficzny edytor konfiguraciji
harmonogramu regut dla filtra URL.
Edytor regut dla filtra URL powinien posiada¢ wbudowany analizator regut, ktory eliminuje
sprzecznosci w konfiguracji regut lub wskazuje na uzycie nieistniejacych elementéw (obiektéw).
Urzadzenie powinno pozwalac¢ na uruchomienie systemu uwierzytelniania uzytkownikow w
oparciu o:

a. lokalng baze uzytkownikow (wewnetrzny LDAP),
b. zewnetrzng baze uzytkownikéw (zewnetrzny LDAP) ,

rozwigzanie powinno pozwala¢ na uruchomienie specjalnego portalu, ktéry umozliwia
autoryzacje w oparciu o protokoty:

a. SSL
b. Radius
C. NTLM
d. Kerberos
Autoryzacja moze zostaé wiaczona na:
a. Zewnetrznym interfejsie (od strony sieci Internet)
b. Wewnetrznym interfejsie (od strony sieci LAN)
C. Jednoczesnie na wewnetrznym jak i zewnetrznym interfejsie.

Urzadzenie powinno posiada¢ wsparcie dla mechanizméw rownowazenia obcigzenia tgczy do
sieci Internet (tzw. Load Balancing).
Mechanizm réwnowazenia obcigzenia fgcza internetowego powinien dziala¢ w oparciu o
nastepujace dwa mechanizmy:
a. réwnowazenie wzgledem adresu zrdédtowego.
b. réwnowazenie wzgledem adresu docelowego.
Urzadzenie powinno posiada¢ mechanizm przefaczenia na tgcze zapasowe w przypadku awarii
tacza podstawowego.
Administrator powinien mie¢ mozliwos¢ zdefiniowania minimalnej liczby aktywnych taczy
podstawowych ponizej ktdrej nastgpi przetgczenie na fgcza zapasowe.
Urzadzenie powinno posiada¢ mozliwos¢ definiowania przynajmniej 4 rodzajow potgczen typu
Dial-up wtaczajac w to: PPPoE, PPTP, PPP, L2TP.
Producent powinien dostarcza¢ bez dodatkowych kosztéw oprogramowania narzedziowe, ktore
umozliwia:
a. lokalng oraz zdalng konfiguracje i administracje,
b. lokalny oraz zdalny podglad pracy urzadzenia (tzw. monitoring w trybie
rzeczywistym),



C. umozliwiajgcy zarzadzanie, analize i prostg interpretacje logow,

d. zarzadzanie wiecej niz jednym urzadzeniem (centralna administracja).
Komunikacja pomiedzy aplikacja do zarzadzania, a urzadzeniem musi by¢ szyfrowana.
Komunikacja pomiedzy aplikacjg do zarzadzania, a urzadzeniem powinna odbywac sie po
porcie innym niz tcp 80, tcp 443 (http, https).

Urzadzenie moze by¢ zarzadzane przez dowolng liczbe administratorow, ktérzy posiadajg
roztaczne lub naktadajace sie uprawnienia

Urzadzenie powinno by¢ w petni zarzadzane przez oprogramowanie stworzone i dostarczone
przez producenta (Windows 2000/XP/2003). Dodatkowo administracja musi by¢ mozliwa przy
wykorzystaniu linii polecen (przez SSH lub przy wykorzystaniu portu SERIAL).

Urzadzenie powinno by¢ dostepne wraz z konsolg do centralnej administracji pozwalajgca na
zarzadzanie przynajmniej 5 urzadzeniami w roznych lokalizacjach w podstawowej cenie
urzadzenia.

Urzadzenie powinno mie¢ mozliwos¢ eksportowania logéw na zewnetrzny serwer (syslog).
Urzadzenie powinno by¢ dostarczone wraz 2z oprogramowaniem do generowania
kompleksowych raportéw z jego dziatania.

Urzadzenie powinno posiada¢ wbudowany serwer DHCP z mozliwoscig przypisywania adresu
IP do adresu MAC karty sieciowej stacji roboczej w sieci bez zadnych ograniczen co do ilosci
klientow.

Liczba portéw Ethemet 10/100 — min. 2

Przepustowos¢ Firewalla wraz z wigczonym systemem IPS — min.200 Mbps.

Minimalna przepustowos¢ tunelu VPN przy szyfrowaniu AES wynosi 80 Mbps.

Maksymalna liczba tuneli VPN IPSec nie powinna by¢ mniejsza niz 10.

Mozliwos¢ zdefiniowania co najmniej 1000 regut filtrujgcych

Obstuga min. 32 VLAN-6w

Maksymalna liczba rownoczesnych sesji wynosi min. 50 000.

Urzadzenie jest nielimitowane na uzytkownikéw.

Urzadzenie posiada certyfikaty niezaleznych organizacji min. Common Criteria EAL 4+
Wykonawca przeprowadzi szkolenie z administrowania UTM

4 Switch zarzadzany, (Gminne Centrum Informac;ji)
Architektura sieci LAN FastEthernet

Liczba portéw 10/100BaseTX (RJ45) 16 szt.

Liczba portéw COMBO GEth (RJ45)/MiniGBIC (SFP) 2 szt.
Porty komunikacji 10BaseT (RJ45)

Zarzgdzanie, monitorowanie i konfiguracja ¢ CLI - Command Line Interface
» zarzadzanie przez przegladarke WWW

* Telnet

* RMON - Remote Monitoring

* RMON II - Remote Monitoring ver. 2

* SNMPv1 - Simple Network Management Protocol ver. 1

* SNMPv2 - Simple Network Management Protocol ver. 2

* SNMPv3 - Simple Network Management Protocol ver. 3
Protokoty uwierzytelniania i kontroli dostepu « RADA - RADIUS Authenticated Device Access
* CHAP - Challenge Handshake Authentication Protocol

* EAP - Extensible Authentification Protocol

* PAP - Password Authentication Protocol

* RADIUS

» ACL bazujacy na adresach MAC

* ACL bazyjacy na numerach portéw TCP/UDP

* ACL bazujacy na adresach IP i typie protokotu



Obstugiwane protokoty i standardy ¢ IEEE 802.1D - Spanning Tree
* IEEE 802.1p - Priority

« [IEEE 802.1Q - Virtual LANs

* |[EEE 802.1w - Rapid Convergence Spanning Tree
* IEEE 802.3 - 10BaseT

* IEEE 802.3u - 100BaseTX

» [EEE 802.3ab - 1000BaseT

* IEEE 802.3ad - Link Aggregation Control Protocol
* IEEE 802.3x - Flow Control

* UDP - datagramowy protokot uzytkownika

* ICMP - internetowy protokét komunikatow

* TCP/IP - Transmission Control Protocol/Internet Protocol
* TFTP - Trivial File Transfer Protocol

* DHCP - Dynamic Host Configuration Protocol

* HTTP - Hypertext Transfer Protocol

* IGMP - Internet Group Management Protocol

* auto MDI/MDI-X

* BPDU - Bridge Protocol Data Unit

* IEEE 802.3z - 1000BaseSX/LX

* FTP - protokét transmisiji plikow

* IEEE 802.1x - Network Login

Rozmiar tablicy adresow MAC 8196

Algorytm przetgczania store-and-forward

Predkos¢ magistrali wew. 5,2 Gb/s

Przepustowosé 3,9 mpps

Warstwa przetgczania 2

Mozliwosc¢ taczenia w stos Tak

Maksymalna liczba urzgdzen w stosie 32

Typ obudowy desktop

Wyposazenie standardowe kabel zasilajgcy
Dodatkowe funkcje * maksymalna liczba sieci wirtulanych VLAN 802.1Q: 256
» maksymalna liczba trunkow na przetacznik: 2

» maksymalna liczba portow w trunku: 8

* maksymalna liczba kolejek QoS: 4

Szerokos¢ 360 mm

Wysokos¢ « 45 mm

«1U

Gtebokos¢ 160 mm

Masa netto 1,53 kg

5 WLAN - punkt dostepowy (gci)

zasieg sygnatu minimalnie 20m, maksymalnie do 50m dookota siedziby GCI oraz wewnatrz
Typ urzadzenia punkt dostepowy

Architektura sieci LAN

* Wireless IEEE 802.11a

* Wireless IEEE 802.11b

* Wireless IEEE 802.11g

Port LAN 1x 10/100BaseTX (RJ45)

Typ zlacza anteny zewnetrznej 2xRP-TNC
Maksymalna moc nadajnika dla 802.11a 17 dBm
Maksymalna moc nadajnika dla 802.11g 17 dBm



Szyfrowanie

* WPA2 (PSK) - WiFi Protected Access 2 (Pre-Shared Keys)

* AES - Advanced Encryption Standard

Dostepne szybkosci transmisji (Mb/s): 6, 9, 12, 18, 24, 36, 48, 54, 1, 2, 5.5, 11
Tryb pracy punkt dostepowy

Czestotliwos¢ 2.4 - 2.4835 GHz, 5.150 - 5.850 GHz

Modulacja « OFDM - Orthogonal Frequency Division Multiplexing
* CCK - Complementary Code Keying

Obstugiwane protokoty i standardy * IEEE 802.11a - Wireless LAN 54Mbps, 5GHz
IEEE 802.11b - Wireless LAN 11Mbps, 2.4GHz

IEEE 802.11g - Wireless LAN 54Mbps, 2.4GHz

Wi-Fi - bezprzewodowa jakos$¢

IEEE 802.3 - 10BaseT

IEEE 802.3u - 100BaseTX

IEEE 802.1x - Network Login

IEEE 802.11i

IEEE 802.3af - Power over Ethernet

Wyposazenie standardowe « zestaw do montazu na Scianie

* Dokumentacja

+ zasilacz 48VDC/0.8A

Szerokos¢ 16,76 mm

Wysokos¢ 21,59 mm

Gtebokosé¢ 2,79 mm

Dodatkowe informacje ¢ pamie¢ RAM: 32MB

* pamiec flash: 16MB

* maksymalny pobor mocy: 12.95W

Klasa produktu Antena

Typ propagaciji fali dookélna

Czestotliwos¢ 5.150 - 5.850 GHz

Zysk energetyczny 3,5 dBi

Zastosowanie. wewnatrzbudynkowe

Polaryzacja liniowa pozioma

Kat promieniowania w ptaszcz. poziomej 360 stopni
Kat promieniowania w pfaszcz. pionowej 40 stopni
Typ wtyczki 1 RP-TNC

* maksymalny zasieg przy 6 Mbps - 206m

* maksymalny zasieg przy 54 Mbps - 21m
Dtugos¢ 13,5 cm

Srednica 1,5 cm

Masa netto 0,028 kg

6 Urzadzenie wielofunkcyjne: drukarka, skaner, kopiarka (gci)
Kopiarko-drukarka sieciowa o predkosci pracy 22 str/min
technologia laserowa

format oryginatu A3

format kopii A6-A3

predkos¢ kopiowania i drukowania - min. 22 str. A4/ min.
rozdzielczos¢ kopiowania 600x600 dpi

rozdzielczosé drukowania 2400x600 dpi

czas nagrzewania nie dtuzej niz 20 sek.



czas uzyskania pierwszej kopii nie diuzej niz 6 sek.

kopiowanie ciggte: 1 — 999 kopii

pamie¢ kopiarki min. 64 MB

sorter elektroniczny w standardzie

zoom 25-400%

panel operatora w jezyku polskim

wewnetrzna taca odbioru kopii na min. 250 ark.

min. 3 Zrodta podawania papieru, w tym:

min. 2 uniwersalne kasety po min. 300 ark. papieru o gramaturze 80 g/m2 kazda;
podajnik reczny na min. 100 ark. papieru o gramaturze 80 g/m2
gramatura papieru w kasecie: 64 - 105 g/m2

gramatura papieru w podajniku recznym: 45 - 160 g/m2

kody uzytkownika: min. 100

pobdr mocy w czasie kopiowania maks. 500W

w standardzie: modut drukarki (emulacja PCL6/PostScript3
interfejsy standardowe: Fast Ethernet 10/100, USB 2.0

pamie¢ drukarki: min. 128 MB (z mozliwoscig rozbudowy do 1 GB)
beben na min. 150 000 str. A4

dupleks,

modut skanera sieciowego (kolorowy, 300dpi, skan. do PC, e-mail, Twain)
kopiarka musi posiada¢ mozliwos¢ rozbudowy o:

min. 2 dodatkowe kasety na papier,

dwustronny podajnik dokumentéw na min. 50 ark. (przy 80 g/m2)
finiszer (na min. 500 ark.) ze zszywaczem do 30 ark.,

separator prac na min. 100 ark.,

modut faksu sieciowego,

twardy dysk min. 40 GB

do oferty nalezy dotaczy¢ deklaracje zgodnosci CE

w komplecie petnowydajny toner

7 Szafa wiszaca (GCI)
szafka 12u 10’ i jej montaz
przetozenie do szafy switcha, utm, obecnego modemu, utozenie patch paneli

8 Projekt (po)wykonawczy wyposazenia UM w Stroniu Slaskim
Urzad nie posiada dokumentacji aktualnej sieci LAN. Wykonawca wykona schemat kompletnej
sieci i wyposazenia sieciowego na podstawie istniejacej infrastruktury (kable, rynny).

9 Modernizacja serwerowni (um)

wykonawca dostarczy i wstawi szafe serwerowg o wysokosci okoto 40U, ktérej konstrukcja
przewiduje zdjecie wszystkich scian bocznych, tylnych i przednich

do szafy zamontuje aktualnie uzywany serwer, UTM, patch panele, aktualnie uzywany switch i
jak najwiecej dostarczonego sprzetu.

Kazdy z wykonawcow ma obowigzek zapoznac sie przed ziozeniem oferty z powyzszymi
dokumentami oraz przeprowadzi¢ wizje lokalng terenu przysztej budowy sieci.

10 Zasilacze awaryjne (UPS) — Urzad Miejski
6 sztuk UPS, kazdy: 800VA (480W), czas podtrzymania: 80min dla 80% nominalnego
obcigzenia

11 Rozbudowa LAN (um)



wymieniona kabli nie spetniajacych wymagan technologicznych 100Mb/s

przeprowadzenie dodatkowych kabli gigabitowych do znajdujgcych sie w budynku stanowisk
(ok. 40 sztuk), zamontowanie dodatkowych gniazdek RJ-45 w pomieszczeniach urzedu
zamontowanie dodatkowego switcha stackowalnego z 3com Baseline Switch 2948-SFP Plus
Wykonawca ma obowigzek przeprowadzi¢ wizje lokalng terenu przysziej budowy sieci i na te
okolicznos¢ ztozy¢ swéj podpis w dokumencie u Andrzeja Ezerynskiego, informatyka.

12 UTM — Urzad Miejski

3 lata abonamentu na wszelkie ustugi, ktore nie majg darmowych alternatyw w cenie urzadzenia
bez dodatkowo pfatnych specjalnych abonamentéw gwarancyjnych — wytacznie podstawowy
serwis

Urzadzenie posiada zintegrowang architekture bezpieczenstwa obejmujaca ponizsze funkcje:
Firewall klasy Stateful Inspection.

Urzadzenie powinno obstugiwaé translacje adreséw NAT, PAT, 1-PAT.

Administrator powinien mie¢ mozliwo$¢é zdefiniowania minimum 10 réznych zestawéw regut na
firewall'u.

Administrator powinien mie¢ mozliwos¢é zdefiniowania harmonogramu dla minimum 10 réznych
zestawow regut na firewall’'u okreslajacy dzien tygodnia, godzine w jakich nastgpi automatyczne
uruchomienie konkretnego zestawu.

Oprogramowanie dostarczone przez producenta powinno posiadaé¢ graficzny edytor konfiguraciji
harmonogramu regut na firewall’u.

Urzadzenie powinno dawac¢ mozliwo$¢ ustawienia trybu pracy jako router warstwy trzeciej lub
jako bridge warstwy drugiej lub hybrydowo (czes$¢ jako router a czes$¢ jako bridge).

Narzedzie do konfiguraciji firewall’a powinno umozliwia¢ tworzenie odpowiednich regut przy
uzyciu prekonfigrowanych obiektéw. Przy zastosowaniu takiej technologii osoba administrujgca
ma mozliwos¢ okreslania parametrow pojedynczej reguty (adres zrédtowy, adres docelowy etc.)
przy wykorzystaniu obiektow okreslajacych ich logiczne przeznaczenie.

Edytor regut na firewall’u powinien posiada¢ wbudowany analizator regut, ktory eliminuje
sprzecznosci w konfiguracji regut lub wskazuje na uzycie nieistniejacych elementéw (obiektéw).
W domysinej konfiguracji urzadzenie (a doktadniej Firewall) powinien blokowaé wszystkie
pofaczenia poza potaczeniami administracyjnym od strony sieci lokalnej (LAN).

Administrator powinien mie¢ mozliwo$¢ zdefiniowania minimum 10 réznych zestawéw regut dla
translacji adreséw (NAT).

Administrator powinien mie¢ mozliwo$¢é zdefiniowania harmonogramu dla minimum 10 réznych
zestawdw regut dla NAT okreslajacy dzien tygodnia, godzine w jakich nastgpi automatyczne
uruchomienie konkretnego zestawu.

Oprogramowanie dostarczone przez producenta powinno posiadaé¢ graficzny edytor konfiguraciji
harmonogramu regut dla NAT.

Edytor regut dla NAT posiada wbudowany analizator regut, ktéry eliminuje sprzeczno$ci w
konfiguracji regut lub wskazuje na uzycie nieistniejgcych elementéw (obiektow).

Firewall powinien umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o baze
lokalng, zewnetrzny serwer RADIUS lub LDAP (wewnetrzny i zewnetrzny) lub przy wspotpracy z
uwierzytelnieniem Windows NT4.0 (NTLM) i Windows 2k (Kerberos).

System detekc;ji i prewencji wlamanh (IPS) powinien by¢ zaimplementowany w jadrze systemu i
wykrywa wtamania oraz anomalia w ruchu sieciowym przy pomocy analizy protokotow, analizy
heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

Administrator powinien mie¢ mozliwos¢ wytaczenia analizy protokotéw oraz analizy w oparciu o
sygnatury kontekstowe dla wybranych potaczen.

IPS powinien by¢ konfigurowalny na poziomie regut dla firewall’a. Cecha ta ma umozliwia¢
wykorzystanie harmonogramu dla firewall'a w celu uzycia tego samego harmonogramu dla IPS.



Dla ustawien IPS mozliwe jest skonfigurowanie co najmniej 4 profili ustawien. Przy czym w
domysinej konfiguracji jeden profil jest ustawiony automatycznie dla potaczen wychodzacych, a
drugi dla potgczen przychodzacych.

Urzadzenie powinno mie¢ mozliwosc ksztaltowania pasma w oparciu o priorytezacije ruchu.
Urzadzenie powinno mie¢ mozliwos¢ ksztaltowania pasma w oparciu o minimalng i maksymalng
wartos¢ dostepnego pasma.

W przypadku okreslania minimum lub maksimum pasma administrator moze okresli¢ Zgdane
wartosci podajac je w kb, Mb lub wartosciach procentowych.

Ograniczenie pasma lub priorytezacja okreslana jest wzgledem reguty na firewall'u w
odniesieniu do pojedynczego pofgczenia, adresu IP lub autoryzowanego uzytkownika.
Rozwigzanie powinno mie¢ umozliwia¢ tworzenie tzw. kolejki nie majgcej wptyw na
ksztattowanie pasma a jedynie na $ledzenie konkretnego typu ruchu (monitoring).
Ksztaltowanie pasma powinno odbywac sie na poziomie regut dla Firewalla. Cecha ta ma
umozliwia¢ wykorzystanie harmonogramu dla firewalla w celu uzycia tego samego
harmonogramu dla ksztattowania pasma.

Rozwigzanie powinno pozwala¢ na zastosowanie jednego z co najmniej dwéch skaneréw
antywirusowych dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

Co najmniej jeden z dwoch skaneréw antywirusowych powinien by¢ dostarczony w ramach
podstawowej licenciji.

Skaner antywirusowy skanuje ruch poprzez mechanizm Proxy. Skanowane powinny by¢
protokoty http, POP3, SMTP, FTP.

Dla kazdego z trzech Proxy (http, POP3, SMTP) administrator powinien mie¢ mozliwos¢
stworzenia minimum 4 profili ustawien.

Producent powinien udostepnia¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy
jest pocztg niechciang (SPAM).

Ochrona antyspam powinna dziata¢ w oparciu o:

Biate/czarne listy

DNS RBL

W przypadku ochrony w oparciu o DNS RBL administrator moze modyfikowa¢ liste serweréw
RBL lub skorzysta¢ z domysinie wprowadzonych przez producenta serwerow.

Dla kazdego z serweréw RBL mozna okresli¢ jeden z 3 poziomdw reputacii.

W przypadku okreslenia poczty jako SPAM administrator moze okresli¢ tekst (Tag), ktory
zostanie dodany do tematu wiadomosci.

Urzadzenie powinno mie¢ mozliwos¢ dodawania wtasnego wpisu do nagtéwka wiadomosci
zawierajacego informacje o tym czy wiadomos¢é zostata zaklasyfikowana jako spam.

Wpis w nagtéwku wiadomosci powinien by¢ w formacie zgodnym z formatem programu
Spamassassin.

Urzadzenie powinno posiada¢ wbudowany serwer VPN umozliwiajgcy budowanie potaczen VPN
typu cliect-to-site (klient mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).
Odpowiednio kanaty VPN mozna budowa¢ w oparciu o:

PPTP VPN

IPSec VPN

SSL VPN

Administrator powinien mie¢ mozliwo$é zdefiniowania minimum 10 réznych zestawoéw regut dla
VPN.

Administrator powinien mie¢ mozliwos¢ zdefiniowania harmonogramu dla minimum 10 réznych
zestawow regut dla VPN okreslajgcy dzien tygodnia, godzine w jakich nastgpi automatyczne
uruchomienie konkretnego zestawu.

Oprogramowanie dostarczone przez producenta powinno posiadaé¢ graficzny edytor konfiguraciji
harmonogramu regut na VPN.

Urzadzenie powinno posiada¢ wbudowany filtr URL.



Filtr URL powinien dziata¢ w oparciu o:

klasyfikacje adreséw URL dostarczong przez producenta.

klasyfikacje adreséw stworzong przez administratora.

Modut filtra URL, wspierany przez http PROXY, musi by¢ zgodny z protokotem ICAP.

Baza adresow URL powinna by¢ przechowywana lokalnie w pamieci urzadzenia.

Administrator powinien mie¢ mozliwo$¢ zdefiniowania akcji w przypadku zaklasyfikowania danej
strony do konkretnej kategorii. Do wyboru jest jedna z trzech akc;ji:

Blokowanie dostepu do adresu URL.

Zezwolenie na dostep do adresu URL.

Blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez
administratora.

Administrator powinien mie¢ mozliwos¢ zdefiniowania minimum 10 réznych zestawéw regufa dla
filtrowania URL.

Administrator powinien mie¢ mozliwosé zdefiniowania harmonogramu dla minimum 10 réznych
zestawow regut dla filtrowania URL okres$lajacy dzien tygodnia, godzine w jakich nastapi
automatyczne uruchomienie konkretnego zestawu.

Harmonogram filtrowania adreséw URL powinien by¢ niezalezny od harmonogramu dla
firewall'a.

Oprogramowanie dostarczone przez producenta powinno posiadaé¢ graficzny edytor konfiguraciji
harmonogramu regut dla filtra URL.

Edytor regut dla filtra URL posiada wbudowany analizator regut, ktéry eliminuje sprzecznosci w
konfiguracji regut lub wskazuje na uzycie nieistniejgcych elementéw (obiektow).

Urzadzenie powinno pozwalac¢ na uruchomienie systemu uwierzytelniania uzytkownikow w
oparciu o:

lokalng baze uzytkownikéw (wewnetrzny LDAP),

zewnetrzng baze uzytkownikéw (zewnetrzny LDAP) ,

Rozwigzanie powinno pozwala¢ na uruchomienie specjalnego portalu, ktéry umozliwia
autoryzacje w oparciu o protokoty:

SSL

Radius

NTLM

Kerberos

Autoryzacja moze zostaé wiaczona na:

Zewnetrznym interfejsie (od strony sieci Internet)

Wewnetrznym interfejsie (od strony sieci LAN)

Jednoczesnie na wewnetrznym jak i zewnetrznym interfejsie.

Urzadzenie musi posiada¢ wsparcie dla mechanizmow réwnowazenia obcigzenia taczy do sieci
Internet (tzw. Load Balancing).

Mechanizm réwnowazenia obcigzenia fgcza internetowego powinien dziala¢ w oparciu o
nastepujace dwa mechanizmy

réwnowazenie wzgledem adresu zrédtowego.

réwnowazenie wzgledem adresu docelowego.

Urzadzenie musi posiada¢ mechanizm przetaczenia na tacze zapasowe w przypadku awarii
tacza podstawowego.

Administrator powinien mie¢ mozliwos¢ zdefiniowania minimalnej liczby aktywnych taczy
podstawowych ponizej ktdrej nastgpi przetgczenie na fgcza zapasowe.

Urzadzenie powinno posiada¢ mozliwos¢ definiowania przynajmniej 4 rodzajow potaczen typu
Dial-up wtaczajac w to: PPPoE, PPTP, PPP, L2TP.

Producent powinien dostarcza¢ w podstawowej licencji oprogramowania narzedziowe, ktére
umozliwia:

lokalng oraz zdalng konfiguracje i administracje,



lokalny oraz zdalny podglad pracy urzadzenia (tzw. monitoring w trybie rzeczywistym),
umozliwiajacy zarzadzanie, analize i prostg interpretacje logow,

zarzadzanie wiecej niz jednym urzadzeniem (centralna administracja).

Komunikacja pomiedzy aplikacjg do zarzadzania, a urzadzeniem musi by¢ szyfrowana.
Komunikacja pomiedzy aplikacjg do zarzadzania, a urzadzeniem powinna odbywac sie po
porcie innym niz tcp 80, tcp 443 (http, https).

Urzadzenie moze by¢ zarzadzane przez dowolng liczbe administratorow, ktérzy posiadajg
roztaczne lub naktadajace sie uprawnienia

Urzadzenie powinno by¢ w petni zarzadzane przez oprogramowanie stworzone i dostarczone
przez producenta (Windows 2000/XP/2003). Dodatkowo administracja musi by¢ mozliwa przy
wykorzystaniu linii polecen (przez SSH lub przy wykorzystaniu portu SERIAL).

Urzadzenie powinno by¢ dostepne wraz z konsolg do centralnej administracji pozwalajgcag na
zarzadzanie przynajmniej 5 urzadzeniami w roznych lokalizacjach w podstawowej cenie
urzadzenia.

Urzadzenie powinno mie¢ mozliwos¢ eksportowania logéw na zewnetrzny serwer (syslog).
Urzadzenie dostarczane jest z oprogramowaniem do generowania kompleksowych raportéw z
jego dziatania.

W przypadku wysytania raportow przy uzyciu poczty elektronicznej oprogramowanie powinno
dawac¢ mozliwosc¢ spakowania raportu do pojedynczego archiwum.

Urzadzenie posiada wbudowany serwer DHCP z mozliwoscig przypisywania adresu IP do
adresu MAC karty sieciowej stacji roboczej w sieci bez zadnych ograniczen co do ilosci klientéw.
Urzadzenie oferuje mozliwos$¢ skonfigurowania ustugi dynamicznego DNS dzieki czemu klienci z
dynamicznym adresem IP moga korzystac ze statej nazwy hosta/domeny.

Urzadzenie powinno posiadac ustuge klienta NTP.

Liczba portéw Ethemet 10/100/1000 — min. 6

Przepustowos¢ Firewalla wraz z wigczonym systemem IPS wynosi min. 600 Mbps.

Minimalna przepustowos¢ tunelu VPN przy szyfrowaniu AES wynosi 120 Mbps.

Maksymalna liczba tuneli VPN IPSec nie powinna by¢ mniejsza niz 40.

Mozliwosc¢ zdefiniowania co najmniej 2 000 regut filtrujgcych

Obstuga min. 32 VLAN-6w

Maksymalna liczba rownoczesnych sesji wynosi min. 100 000.

Urzadzenie jest nielimitowane na uzytkownikow.

Urzadzenie posiada certyfikaty niezaleznych organizacji, min Common Criteria EAL 4+
Wykonawca przeprowadzi szkolenie z administrowania UTM

13 Zakup dedykowanego serwera kopii zapasowych (um)

Wykonawca dostarczy serwer (o wysokosci 1 lub 2U) wraz z dyskami o pojemnosci 4TB, z
mozliwoscig dodania co najmniej kolejnych dwoch dyskéw, o predkosci karty sieciowej 1gbit/s.
Program do wykonywania kopii bezpieczenstwa systeméw komputerowych i danych w sieci LAN
Lista funkciji ktére musza by¢ realizowane przez system:

1) Archiwizacja petna - Podstawowa funkcja archiwizacji. Za kazdym razem wykonywany jest
backup wszystkich wybranych dyskéw, katalogow lub plikéw,

2) Archiwizacja przyrostowa-réznicowa - Archiwizacja plikéw, ktére zostaty zmienione od czasu
poprzedniej archiwizacji petnej lub przyrostowej,

3) Zwiekszona szybkos¢ wykonywania archiwizacji i oszczedzanie miejsca potrzebnego do
przechowywania archiwow,

4) Archiwizacja réznicowa na poziomie fragmentéw plikbw - Rozszerzenie archiwizacji
przyrostowej-roznicowej, powinno pozwalac¢ na oszczednos¢ miejsca na dysku archiwizacji oraz
przyspiesza¢ proces wykonywania kopii duzych plikéw (np. bazy danych, pliki pocztowe) z tego
wzgledu, ze archiwizowane bedag tylko te czesci pliku, ktére zostaty zmienione,

5) Archiwizacja otwartych plikéw - mechanizm dajacy mozliwos¢ archiwizacji plikéw, ktoére sg



zablokowane przez inne procesy, tak aby mozna wykona¢ kopie np. bazy danych (bez
zatrzymywania serwera bazodanowego), plikéw systemowych (rejestr), plikéw pocztowych, itp.,
6) Backup catego systemu operacyjnego - mozliwos¢ wykonania kopii dziatajgcego systemu
operacyjnego oraz jego pozniejszego odtworzenia bez potrzeby ponownej instalacji. Wtasciwosc¢
ta powinna dac taki sam efekt jak archiwizacja wykonana programem do tworzenia obrazéw
dyskow lub obrazow partycii,

7) Backup baz danych i plikéw poczty - mozliwosé¢ wykonania backupu bazy danych bez
zatrzymywania serwera bazodanowego oraz backupu duzych plikbw pocztowych podczas
godzin pracy,

8) Kopie rotacyjne - mechanizm gwarantujgcy ze przestrzen dyskowa na przechowywane
archiwa nigdy sie nie wyczerpie. Mozliwos¢ okreslenia jak dtugo i ile kopii zapasowych ma by¢
przechowywanych. Po okres$lonym czasie najstarsze archiwa powinny by¢ usuwane,

9) Odzyskiwanie jak z kopii petnych - Opcja utatwiajgca proces wyszukiwania i odzyskiwania
danych z archiwow. Uzytkownik widzi kopie roznicowe-przyrostowe jak kopie petne,
10)Szyfrowanie archiwéw i transferu - mozliwos¢ szyfrowania archiwizowanych danych za
pomocg algorytméw Rijndael(AES), Serpent, Twofish. Szyfrowanie powinno odbywac¢ sie po
stronie stacji roboczej, tak aby dane byly zabezpieczone juz podczas przesytlu do serwera
archiwizaciji,

11)Kompresja po stronie stacji roboczej - Archiwizacja i kompresja danych po stronie stacji
roboczych. Zmniejszenie ilos¢ przesytanych przez sie¢ danych,

12)Replikacja archiwéw - Mozliwos¢ automatycznego duplikowania archiwéw z serwera
archiwizacji do innej lokalizacji sieciowej, na dodatkowy dysk twardy, serwer FTP lub naped
optyczny (CD-DVD-Blu-Ray-HD-DVD),

13) Aktualizacje automatyczne - Oprogramowanie musi mie¢ mozliwos¢ automatycznego
uaktualniania na wszystkich komputerach wchodzacych w sktad Systemu,

14) Centralne sterowanie - mozliwo$¢ sterowania catym systemem z jednego miejsca. Aplikacja
powinna by¢ oparta o architekture klient-serwer,

15) Automatyzacja zadan archiwizacji - Raz skonfigurowany System powinien dziata¢ w tle bez
koniecznosci ciagtego nadzoru,

16) Transparentna archiwizacja - Archiwizacja powinna by¢ wykonywana w tle i nie odczuwalna
dla pracownikow,

17) Archiwizacja podczas wytaczania komputera - Zadanie archiwizacji moze by¢ wykonane z
chwilg, gdy uzytkownik zamyka system,

18) Réwnolegta archiwizacja - Podczas archiwizacji ma by¢ wykorzystywana moc obliczeniowa
wszystkich komputeréw tak aby komputery byty archiwizowane w tym samym czasie,

19) Alerty administracyjne - W przypadku wystapienia awarii, operator otrzymuje powiadomienie
na konto e-mail,

20) Raporty - Raporty powinny zawiera¢ dane podsumowujgce przebieg archiwizacji, informacje
na temat zalegtych zadah archiwizacji oraz statystyki,

21) Bezterminowa licencja - licencja nie moze by¢ ograniczona czasowo. Licencja na program
powinna zapewni¢ legalng obstuge do 30 stacji (1 serwer + 30 agentdéw) oraz posiadaé
mozliwos¢ dokupienia dodatkowych licencji na kolejne stanowiska.

14 Sprzet WLAN — punkt dostepowy (um)

zasieg sygnatu 100m, dookota Urzedu Miejskiego oraz wewnatrz
Typ urzadzenia punkt dostepowy

Architektura sieci LAN

* Wireless IEEE 802.11a

* Wireless IEEE 802.11b

* Wireless IEEE 802.11g

Port LAN 1x 10/100BaseTX (RJ45)



Typ zlacza anteny zewnetrznej 2xRP-TNC

Maksymalna moc nadajnika dla 802.11a 17 dBm

Maksymalna moc nadajnika dla 802.11g 17 dBm

Szyfrowanie

* WPA2 (PSK) - WiFi Protected Access 2 (Pre-Shared Keys)

» AES - Advanced Encryption Standard

Dostepne szybkosci transmisji (Mb/s): 6, 9, 12, 18, 24, 36, 48, 54, 1, 2, 5.5, 11
Tryb pracy punkt dostepowy

Czestotliwos¢ 2.4 - 2.4835 GHz, 5.150 - 5.850 GHz

Modulacja « OFDM - Orthogonal Frequency Division Multiplexing
* CCK - Complementary Code Keying

Obstugiwane protokoty i standardy * IEEE 802.11a - Wireless LAN 54Mbps, 5GHz
IEEE 802.11b - Wireless LAN 11Mbps, 2.4GHz

IEEE 802.11g - Wireless LAN 54Mbps, 2.4GHz

Wi-Fi - bezprzewodowa jakos$¢

IEEE 802.3 - 10BaseT

IEEE 802.3u - 100BaseTX

IEEE 802.1x - Network Login

IEEE 802.11i

IEEE 802.3af - Power over Ethernet

Wyposazenie standardowe + zestaw do montazu na Scianie

* Dokumentacja

+ zasilacz 48VDC/0.8A

Szerokos¢ 16,76 mm

Wysokos¢ 21,59 mm

Gtebokosé¢ 2,79 mm

Dodatkowe informacje * pamie¢ RAM: 32MB

* pamiec flash: 16 MB

* maksymalny pobor mocy: 12.95W

Klasa produktu Antena

Typ propagaciji fali dookélna

Czestotliwos¢ 5.150 - 5.850 GHz

Zysk energetyczny 3,5 dBi

Zastosowanie. wewnatrzbudynkowe

Polaryzacja liniowa pozioma

Kat promieniowania w ptaszcz. poziomej 360 stopni
Kat promieniowania w pfaszcz. pionowej 40 stopni
Typ wtyczki 1 RP-TNC

* maksymalny zasieg przy 6 Mbps - 206m

* maksymalny zasieg przy 54 Mbps - 21m
Dtugos¢ 13,5 cm

Srednica 1,5 cm

Masa netto 0,028 kg

wykonawca zamontuje AP na na strychu urzedu, na odpowiedniej konstrukcji (jezeli wymagana -
w zaleznosci od przewidzianych rozwigzan)

15 Infokioski (infomaty) 8 sztuk

Infomaty muszg mie¢ mozliwosé poditgczenia logicznego za pomoca radia i/lub gsm
Infomat musi by¢ ,wandaloodporny”, by¢ odporny na deszcz, $nieg i mréz a takze nadmierne



nastonecznienie.

Jeden z infokioskéw ma sta¢ w holu urzedu, a na czas imprez gminnych zabierany do miejsca
imprezy (dostep gsm i radiowy)

Przewidziano 8 infokioskéw, z czego 5 wolnostojgcych oraz 3 wiszace (np. na $cianie).
Wykonawca ma obowigzek przeprowadzi¢ wizje lokalng miejsc przysziej budowy infokioskow.

Szczegoty techniczne:

Procesor Intel Dual Core E1500, 2,2 GHz, 512K, 800 FSB, LGA775, 65nm
Piyta gtoéwna :

- obstuga procesorow: Intel Pentium 4, Pentium D, Core 2 Duo do 3.8 GHz
- socket 775

- FSB 533/800/1066 MHz

- chipset piyty gtownej: Nvidia 9300

- gniazda pamieci: 2 x DIMM DDR2 533/667/800/1333 MHz (max. 2GB)

- Karta graficzna: Intel GeForce 9300

- karta dzwiekowa ADI AD1988B, 8 kanatéw

- karta sieciowa: 10/100/1000 Mbps

- sloty: 2 x PCI-E

1GB DDR2

160 GB HDD

Monitor LCD

Matryca TN

Obszar widzialny 17", 20" lub 22"

Plamka matrycy [mm] 0,294

Czas reakcji matrycy [ms] 8 ms

Zalecana rozdzielczos¢ 1280 x 1024

Jasnos¢ [cd/m2] 300 cd/m2

Kontrast 1000:1

Kat widzenia poziom 160°

Kat widzenia pion 160°

llo$¢ kolorow 16,2 min

Ekran LCD zintegrowany z nakfadkg dotykowg pojemnosciowg 3M MicroTouch ClearTek II.
Kontroler USB

Przejrzysto$¢ naktadki nie mniej niz 91,5%

Twardos$¢ powierzchni nie mniejsza niz 7H w skali Mohsa

Rozdzielczos¢ 16 tys x 16 tys punktéw ( realizowana przez elektronike sterownika )

kiosk stojacy

Szkielet kiosku wykonany w technologii szkieletu aluminiowego malowanego proszkowo.
Poszycie kiosku z ptyt aluminiowo-kompozytowych grubosci minimum 2 mm osadzone w
profilach aluminiowych malowanych farbg strukturalna.

Otwor poszycia kiosku wokoét monitora uszczelniony uszczelka silikonowg, fazowang
koloru czarnego

Dostep serwisowy realizowany od tytu kiosku przez drzwi uchylne zamykane zamkiem
Podstawa kiosku stalowa, malowana proszkowo

Kolorystyka dopasowana do wymagan Zamawiajgcego

Wymagana mozliwos¢ demontazu ( wymiany ) wszystkich elementéw poszycia kiosku bez
uzycia elektronarzedzi.

kiosk wiszacy
wysokosé - 800 mm ( panel czolowy )



szerokos¢ - 550 mm ( panel czotowy )
gtebokos¢ - 200 mm
( tylna skrzynia - 700 x 500 mm )

Oprogramowanie:

Oprogramowanie zarzadzajgco — sterujace kioskiem

zabezpieczenie przed nieuprawniong ingerencjg w system operacyjny (m.in. mozliwos¢ zmiany
domysinej powtoki systemu)

kontrola zajetosci pamieci operacyjnej (restart w przypadku przekroczenia limitu wolnej pamieci)
mozliwos¢ czyszczenia pliku stronicowania

kontrola i ograniczanie dostepu do stron www (réwniez blokada stron wprowadzanych po nr IP) -
mozliwos¢ importowania z dowolnego pliku.txt listy domen dostepnych dla uzytkownika
blokowanie dostepu do dyskéw

blokowanie wyswietlania wyskakujacych okien

mozliwos¢ okreslenia listy stron www, na ktérych wyskakujgce okna nie beda blokowane
blokowanie krytycznych kombinacji klawiszy (CTRL+ALT+DEL, ALT+TAB, CTRL+AESC,
ALT+ESC, Windows)

mozliwos¢ dodawania wtasnych kombinaciji do listy klawiszy, ktére majg by¢ blokowane
przegladarka internetowa w trybie wielookienkowym (wybér aktywnego okna za pomocag
zakfadek)

funkcja powiekszania przegladanych stron www

definiowanie ustawien ograniczajgcych dostep do réznych rodzajow zasobdw: filmy, skrypty itp.
wirtualna klawiatura z mozliwoscig przemieszczania po ekranie

regulowany stopien przezroczystosci klawiatury w stanie podstawowym i podczas
przemieszczania

mozliwos¢ zmiany rozmiaru klawiatury

wysylanie poczty elektronicznej z dedykowanego modutu aplikaciji

przegladanie podanej przez uzytkownika skrzynki pocztowej (bez mozliwosci zapisu tresci
poczty i zatacznikbw oraz uruchamiania ich) nie w przegladarce internetowej tylko z
dedykowanego modutu aplikacji

definiowanie programéw, ktére majg by¢ udostepnione uzytkownikom kiosku

mozliwo$¢ samodzielnego tworzenia informatorow z wielopoziomowym systemem nawigacji
(mozliwos¢ tworzenia dowolnej liczby ekrandéw z przyciskami)

mozliwos¢ edycji interfejsu uzytkownika (okreslanie widocznosci przyciskéow, napisy na
przyciskach, edytowanie tytutu i podtytutu aplikacji, mozliwos¢ dodania witasnego logo,
wstawienia zdje¢ )

raporty wysytane na dowolny adres e-mail z mozliwoscig zdefiniowania zdarzen rejestrowanych
w raportach

wysytanie powiadomien o pracy kiosku z mozliwoscig zdefiniowania, jakie informacje majg byc¢
wystane na wskazany adres e-mail (dowolny)

licznik dotknie¢ - mozliwos¢ przedstawienia w formie graficznej i wysytania na dowolny adres e-
mail historii aktywnosci uzytkowania danego kiosku

wyswietlanie dowolnej liczby wygaszaczy ekranu (mozliwo$¢ zdefiniowania galerii zdje¢ jako
wygaszacza)

wykonywanie zrzutéw z kamery i/lub ekranu z opcjg sktadowania tych obrazéw na lokalnym
dysku i/lub na dowolnym serwerze

dostep do ustawien i konfiguracji chroniony hastem

wielojezyczny interfejs uzytkownika

konfigurator w jezyku polskim



ZDALNE ZARZADZANIE

Wszelkie ustugi zwigzane z zarzadzaniem kioskami przez Internet muszg by¢ dostepne przez
okres nie krotszy niz 36 miesiecy. Ze wzgleddw bezpieczenstwa zarzadzanie kioskami powinno
by¢ realizowane przez aplikacje systemu Windows - nie przez przegladarke www.
Oprogramowanie powinno umozliwia¢é m.in. sprawdzanie statusu (aktywnosci) kiosku,
monitorowanie pracy kioskow

wydruk informacji o wykonanych przez kiosk czynnosciach w okreslonym przedziale czasowym
zdalny restart lub wytaczenie kiosku

zmiany strony startowej przegladarki

zmiany ustawien filtrow

zmiany konfiguracji aplikacji zainstalowanej w kiosku - ustawien przegladarki intemetowe;j,
poczty elektronicznej, wirtualnej klawiatury, blokowania wyskakujacych okien, wysytania
powiadomien o pracy aplikacji , raportdw, monitoringu, godzin restartéw i wytaczeh kiosku
sprawdzanie informacji o systemie - zainstalowanym sprzecie, dostepnej pamieci operacyjnej,
miejscu na dyskach twardych, zainstalowanych kamerach i drukarkach, uruchomionych
ustugach itd.

zarzadzanie plikami wygaszaczy (zdalne dodanie, usuniecie wygaszacza)

pobranie historii aktywnosci uzytkowania danego kiosku w okreslonym przedziale czasowym
wydruk statystyk uzytkowania kiosku

ustawianie parametrow wykonywania zrzutow z kamery i ekranu

mozliwos¢ pobrania aktualnego zrzutu ekranu i z kamery z wybranego kiosku

konfiguracje ekranu startowego (widocznos$¢ przyciskow, edycja napiséw, dodawanie obrazkow)
wysytanie polecen do jednego, kilku lub wszystkich kioskéw jednoczesnie.



